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Streszczenie

W niniejszej opinii Grupa Robocza Art. 29 przedstawia wytyczne dla administratorow
danych, aby pomoc im w podejmowaniu decyzji w sprawie powiadomienia 0séb, ktérych
dane dotyczg, W razie ,,naruszenia danych osobowych”. Chociaz niniejsza opinia dotyczy
istniejacego obowigzku dostawcoéw ustug tacznosci elektronicznej, wynikajacego z
dyrektywy 2002/58/WE, zawiera ona jednak przyktady z wielu sektorow w kontekscie
projektu rozporzadzenia 0 ochronie danych oraz opis dobrych praktyk adresowany do
wszystkich administratoréw danych.

O ile w dyrektywie 2002/58/WE wymaga si¢ powiadamiania wlasciwego organu o
wszystkich naruszeniach danych osobowych, w niniejszej opinii przeprowadzono analize¢
naruszen danych osobowych wymagajacych powiadomienia oséb, ktorych dane dotycza,
oraz przedstawiono dziatania, ktore administratorzy danych mogli podja¢ podczas
wdrazania systemu w celu uniknigcia przedmiotowego naruszenia danych osobowych, lub
co najmniej srodki, ktore mozna byto wdrozy¢ w celu zwolnienia administratora danych z
obowigzku powiadomienia 0séb, ktérych dane dotycza.

W opinii udzielono ponadto odpowiedzi na niektére z podstawowych pytan dotyczacych
naruszen danych osobowych i stosowania dyrektywy 2002/58/WE.



1. Wprowadzenie

W art. 2 lit. i) dyrektywy 2002/58/WE ,,naruszenie danych osobowych” zostato zdefiniowane
jako ,naruszenie bezpieczenstwa prowadzace do przypadkowego lub bezprawnego
zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych osobowych
przekazywanych, przechowywanych lub w inny sposéb przetwarzanych w zwiazku ze
$wiadczeniem publicznie dostepnych ustug tacznosci elektronicznej we Wspolnocie”.

W dyrektywie 2002/58/WE (oraz we wniosku dotyczacym europejskiego rozporzadzenia 0
ochronie danych) wymaga si¢ powiadamiania wtasciwego organu krajowego o przypadkach
naruszenia danych osobowych. Jezeli chodzi o takie powiadomienie, w zatgczniku | do
rozporzadzenia nr 611/2013 udostepniono szczegdétowe informacje, ktdre nalezy przedstawic.

W przypadku gdy naruszenie danych osobowych moze wywrze¢ niekorzystny wplyw na dane
osobowe lub prywatno$é osoby, ktérej dane dotycza', administrator danych bez zbednej
zwloki powiadamia rowniez o takim naruszeniu osobe, ktérej dane dotycza®.

W dyrektywie 2002/58/WE oraz w rozporzadzeniu nr 611/2013 zawarto odstepstwo od
wymogu powiadamiania 0sob, ktorych dane dotycza, jezeli dane staja si¢ nieczytelne.
Powiadomienie danej osoby, ktdrej dane dotycza, o naruszeniu danych osobowych nie jest
wymagane, jezeli dostawca wykazat w sposob wymagany przez wtasciwy organ, ze wdrozyt
odpowiednie technologiczne srodki ochrony, aby dane staty si¢ nieczytelne dla kazdego, kto
nie jest uprawniony do dostepu do nich®, oraz jezeli srodki te zostaty zastosowane do danych,
ktérych dotyczyto naruszenie danych osobowych®.

Powodem przedmiotowego zwolnienia z obowiazku powiadamiania osob fizycznych jest fakt,
ze odpowiednie $rodki mogg ograniczy¢ szczatkowe ryzyko naruszenia prywatnosci 0sob,
ktorych dane dotycza, do nieistotnego poziomu. Naruszenie poufnosci danych osobowych,
ktore zaszyfrowano przy uzyciu najnowocze$niejszego algorytmu, nadal stanowi naruszenie
danych osobowych i musi zosta¢ zgloszone whasciwemu organowi. Jezeli jednak nie dojdzie
do naruszenia poufnosci klucza, to dane zasadniczo pozostajag nieczytelne dla kazdej
nieuprawnionej osoby i nie jest prawdopodobne, aby takie naruszenie wywarto niekorzystny
wplyw na osobg, ktdrej dane dotycza, a zatem nie zachodzi konieczno$¢ powiadomienia o
nim takiej osoby.

Nawet jezeli dane sg zaszyfrowane, ich utrata lub zmiana moze jednak wywrzeé¢ niekorzystny
wplyw na osoby, ktérych dane dotycza, jezeli administrator danych nie posiada odpowiednich

L W niniejszej opinii termin ,,0soba, ktérej dane dotycza” stosujemy w rozumieniu definicji podanej w
dyrektywie 95/46/WE. W kontekscie dyrektywy 2002/58/WE termin ten odpowiada terminowi ,,abonent lub
osoba fizyczna”.

2 Zgodnie z dyrektywa 2002/58/WE i rozporzadzeniem nr 611/2013 whasciwy organ zostaje powiadomiony nie
pdzniej niz 24 godziny po wykryciu naruszenia danych osobowych, jesli jest to wykonalne. W niektérych
przypadkach termin ten mozna przedtuzy¢ do 72 godzin. Powiadomienie abonenta lub osoby fizycznej nastepuje
bez zbednej zwloki (w rozumieniu art. 2 ust. 2 rozporzadzenia nr 611/2013) po wykryciu naruszenia danych
osobowych. Powiadomienie osoby, ktdrej dane dotycza, nie jest zalezne od powiadomienia skierowanego do
wlasciwego organu krajowego.

¥ Dyrektywa 2002/58/WE, art. 4 ust. 3; rozporzadzenie nr 611/2013, art. 4 ust. 1; og6lne rozporzadzenie 0
ochronie danych, przedstawiona przez sprawozdawce nieoficjalna wersja skonsolidowana przegtosowana przez
Komisje LIBE, art. 32 ust. 3.

* Nalezy zauwazy¢, ze, jezeli klucz zostat w ostatnim czasie zlamany, wéwczas wszystkie naruszenia dokonane
w przesztosci, ktdre nie zostaty zgtoszone na podstawie poufnosci klucza, bgda musiaty zosta¢ zgtoszone.



kopii zapasowych. W takim przypadku powiadomienie 0s6b, ktorych dane dotyczg, nadal
powinno by¢ wymagane, nawet jezeli zastosowano $rodki ochrony za pomoca szyfrowania.

W zwigzku z tym wazne jest, aby administratorzy danych byli proaktywni i odpowiednio
planowali. Artykut 17 dyrektywy 95/46/WE, oraz art. 4 ust. 1 i 1 lit. a) dyrektywy
2002/58/WE, stanowi, ze administratorzy danych musza podejmowa¢ odpowiednie srodki
techniczne i organizacyjne, aby zapewnic ,,poziom bezpieczenstwa odpowiedni do zagrozen”
wynikajgcych z przetwarzania danych. W tym celu wazne jest, aby istnialy wdrozone
odpowiednie ramy zarzadzania ryzykiem, obejmujace minimalng liczbe elementow, ktore
powinno zawiera¢ tego rodzaju podejscie, oOraz zapewniajagce zestaw minimalnych,
odpowiednich kontroli technicznych i organizacyjnych, ktdre moga zosta¢ zdefiniowane
przez administratora danych, przy czym szczegdlng wage nalezy przyklada¢ do kontroli
zapewniajacych brak czytelnosci danych, jezeli zajdzie taka potrzeba. Przedsigbiorstwa
powinny réwniez zawczasu okresli¢c odpowiednie plany postgpowania w przypadkach
naruszen danych osobowych, zapewniajace ich szybka i skuteczng reakcje w przypadku
naruszenia danych osobowych.

W przypadku prawidtowego zastosowania si¢ do art. 17, tj. przed rozpoczgciem
przetwarzania danych, ryzyko zwigzane z naruszeniem danych osobowych zostaje zawczasu
uwzglednione i ograniczone. W takich przypadkach przypadki naruszen danych osobowych
moga zdarza¢ si¢ rzadziej i z mniej powaznymi konsekwencjami dla osob, ktorych dane
dotyczg. Poniewaz powiadamianie osob, ktorych dane dotycza, nie jest wymagane, jezeli
naruszenie nie wywiera niekorzystnego wptywu na dane osobowe lub prywatno$¢ 0sob,
ktorych dane dotycza, lub jezeli w stosunku do danych, ktérych dotyczy naruszenie,
zastosowano odpowiednie technologiczne s$rodki ochrony, najlepszym sposobem na
unikni¢cie koniecznosci powiadomienia 0sob, ktorych dane dotycza, jest uwzglednienie
odpowiednich zabezpieczen prywatnosci W projektach obejmujacych przetwarzanie danych.

Powiadamianie 0s6b, ktérych dane dotycza, powinno odbywaé sic bez zbednej zwtoki® i nie
powinno by¢ uzaleznione od powiadomienia wilasciwego organu krajowego o danym
przypadku naruszenia danych osobowych. Administrator danych powinien pamigtac, ze jedng
z glownych korzysci wynikajacych z powiadomienia osob fizycznych, nawet jezeli nie
stanowi ona kryterium przy podejmowaniu decyzji w sprawie powiadomienia, jest udzielenie
osobom, ktorych dane dotycza, informacji niezbednych do ograniczenia niekorzystnych
skutkéw wynikajacych z okoliczno$ci naruszenia. Jezeli administrator danych ma watpliwosci
dotyczace prawdopodobienstwa wystgpienia niekorzystnego wptywu na dane osobowe lub
prywatnos¢ osoby, ktérej dane dotycza, powinien wykazaé si¢ przesadng Ostroznos$cig i
powiadomi¢ dang osobe. Nalezy rowniez uwzgledni¢ mozliwos¢ zadania przez wiasciwe
organy powiadomienia 0séb fizycznych w nastepstwie dalszej oceny powiadomienia.

Opinia zawiera niepelny wykaz przykladow sytuacji, w ktorych nalezy powiadamiaé
osoby, ktérych dane dotyczqG. W niniejszej opinii kazdy przypadek naruszenia danych
osobowych analizuje si¢ w oparciu o trzy klasyczne kryteria bezpieczenstwa: termin

> Zgodnie z dyrektywa 2002/58/WE i rozporzadzeniem nr 611/2013 whasciwy organ zostaje powiadomiony nie
pdzniej niz 24 godziny po wykryciu naruszenia danych osobowych, jesli jest to wykonalne. W niektérych
przypadkach termin ten mozna przedtuzy¢ do 72 godzin. Powiadomienie abonenta lub osoby fizycznej nastepuje
bez zbednej zwloki po wykryciu naruszenia danych osobowych.

® Poniewaz we wniosku dotyczacym rozporzadzenia o ochronie danych przewiduje si¢ objecie obowiazkiem
powiadamiania wszystkich sektoréw, a w szeregu panstw cztonkowskich juz obecnie obowigzuje prawny
obowiagzek powiadamiania, przyktady podane w niniejszej opinii nie ograniczaja si¢ do sektora facznosci
elektronicznej.



,haruszenie dotyczace dostgpnosci danych” bedzie zatem odpowiada¢ przypadkowemu lub
bezprawnemu zniszczeniu lub utracie danych osobowych, ,naruszenie dotyczace
integralno$ci danych” bedzie dotyczy¢ zmiany danych osobowych, natomiast ,,naruszenie
dotyczace poufnosci danych” bedzie dotyczy¢é nieuprawnionego ujawnienia danych
osobowych lub dostepu do nich. Nast¢pna czes¢ opinii zawiera ogolne wytyczne dotyczace
przypadkow niewymagajacych powiadamiania. W ostatniej cz¢sci omowione zostaly gléwne
problemy, z jakimi moga mie¢ do czynienia administratorzy danych stajac przed dylematem,
czy nalezy powiadomi¢ osoby, ktérych dane dotyczg, czy tez nie.



2. Naruszenia, ktore moga wywiera¢ niekorzystny wptyw na osoby,
ktorych dane dotycza

Osoby, ktorych dane dotyczg, powinny by¢ bezzwlocznie powiadomione o naruszeniach,
ktore mogg wywiera¢ niekorzystny wptyw na dane osobowe lub prywatno$é. W niniejszej
czeSci przedstawia si¢ przyklady naruszen spetniajacych przedmiotowe kryteria. Podano tu
rowniez przyktady $rodkéw technicznych, dzigki ktorym mozna bytoby unikngé¢
powiadomienia osob, ktorych dane dotyczg, gdyby zostaty one wdrozone, zanim doszto do
naruszenia.

Przypadek 1.  Z instytutu zdrowia dziecka skradziono cztery laptopy, w ktorych
przechowywano szczegolnie chronione dane dotyczqgce zdrowia i opieki spofecznej
oraz inne dane dotyczgce 2 050 dzieci.

Przedmiotowe naruszenie danych osobowych dotyczy poufnosci oraz (jezeli administrator
danych nie dysponowat zadnymi kopiami zapasowymi danych) dostgpnosci i integralnosci
danych.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacedo poufnosci danych:

» pierwszym skutkiem jest naruszenie tajemnicy lekarskiej: baza danych zawiera
osobiste informacje medyczne dotyczace dzieci, do ktdrych dostep uzyskaty osoby
nieupowaznione;

» publikacja takich danych moze wywrze¢ wptyw na otoczenie szkolne lub rodzinne
dziecka (np. dane dotyczace napasci, chorob przewlektych, problemow
psychicznych, trudnosci spotecznych lub finansowych rodziny itp.);

» naruszenie moze spowodowaé¢ negatywne skutki emocjonalne u dzieci i ich
rodzicow;

» takie dane mogg zosta¢ wykorzystane w celu szantazowania rodzicow i dzieci (w
zalezno$ci od ich wieku);

» rodzice nieuleczalnie chorych dzieci moga pas¢ ofiarg 0s6b (takich jak oszusci,
cztonkowie sekt itp.) pragnacych czerpaé zyski z ich cierpienia.

Potencjalne konsekwencje i niekorzystny wpltyw naruszenia dotyczaceqo dostepnosci danych:

» naruszenie moze zakloci¢ cigglo$¢ leczenia dzieci, prowadzac do poglebienia lub
nawrotu choroby;

» naruszenie moze prowadzi¢ do przypadkowego zatrucia organizmu w wyniku
reakcji alergicznej na lek lub leki, ktérych nie nalezy taczy¢, co moze doprowadzi¢
do roznych probleméw zdrowotnych lub $mierci;

» naruszenie moze skutkowa¢ zbedng zwtoka w refundacji lub pomocy finansowej
na rzecz osob, ktorych dane dotycza, co wywarloby wptyw finansowy na rodziny
dzieci.



Potencjalne konsekwencje i niekorzystny wplyw naruszenia dotyczacego integralno$ci
danych:

» utracone dane moga wplyna¢ na integralnos¢ dokumentacji medycznej i
spowodowac przerwe W leczeniu dzieci. Przyktadowo, jezeli istnieje jedynie stara
kopia zapasowa dokumentacji medycznej, wszystkie zmiany danych dokonane w
skradzionych komputerach zostang utracone, skutkujac zakloceniem integralnosci
danych. Korzystanie z nieaktualnej dokumentacji medycznej moze spowodowac
przerwanie cigglosci leczenia dzieci, prowadzac do poglebienia lub nawrotu
choroby.

Ze wzgledu na potencjalne skutki nalezy w tym przypadku powiadomié¢ 0 naruszeniu danych
osobowych, przy czym wazne jest rowniez jednak, aby uwzgledni¢ wiek i dojrzatos¢ 0séb,
ktorych dane dotycza. Lepszym rozwigzaniem moze by¢ powiadomienie rodzica lub opiekuna
prawnego, ktory aktywnie uczestniczy w opiece medycznej nad dzieckiem, oprocz
powiadomienia samych dzieci, jezeli jest to odpowiednie lub wymagane w przepisach
prawnych majacych zastosowanie.

Powiadomieni rodzice bgdg w stanie zglosic¢ nieprawidtowosé w ciagglosci leczenia, sprawdzié
alergie znane instytutowi lub poprosi¢ 0 wykonanie nowych badan lekarskich, aby mie¢
pewnos¢, ze ich dzieci sa odpowiednio leczone. Beda mogli rowniez zdecydowaé si¢ na
bezposrednie poinformowanie dodatkowych os6b o stanie zdrowia dzieci, aby kontrolowa¢
niektore skutki dla otoczenia dzieci.

Przyktadowe odpowiednie zabezpieczenia, dzieki ktorym mozna bytoby ograniczyé ryzyko,
gdyby zostaty one zawczasu wdrozone:

» posiadanie wystarczajagcych aktualnych i bezpiecznych kopii zapasowych
zapobiegloby naruszeniu dotyczacemu dostgpnosci i integralnosci danych, lub
ograniczyto jego skutki i niekorzystny wptyw;

» potencjalne skutki i niekorzystny wptyw naruszenia dotyczacego poufnosci danych
mozna bylo ograniczy¢, chronigc dane poprzez zastosowanie odpowiedniego
produktu szyfrujacego wykorzystujacego wystarczajaco silny i tajny klucz.

Gdyby zastosowano takie zabezpieczenia i zapewniono ich bezpieczenstwo (tj. klucz
pozostatby tajny, a kopia zapasowa dost¢pna), powiadomienie oséb fizycznych zasadniczo
moze nie by¢ konieczne. Nalezy to wykaza¢ zgodnie z wymogami wiasciwego organu.

Przypadek 2.  Doszlo do bezprawnego dostegpu do danych osobowych dotyczgcych
klientow agenta ubezpieczeniowego wskutek wykorzystania podatnosci aplikacji na
atak sieciowy. Osoby, ktorych dane dotyczg, zostaly zidentyfikowane z imienia i
nazwiska, oraz zostal podany ich adres zamieszkania oraz pefne kwestionariusze
dotyczgce stanu zdrowia. Naruszenie objeto 700 0s0b, ktorych dane dotyczyly.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» dane opublikowane w internecie przez atakujacego moga mie¢ wptyw na zdolnos¢
0sob, ktorych dane dotycza, do znalezienia pracy (odpowiedzi dotyczace
problemow zdrowotnych, cigzy itp.);



» naruszenie moze mie¢ wptyw na otoczenie zawodowe lub rodzinne oséb, ktorych
dane dotycza;

» naruszenie moze rowniez mie¢ skutki emocjonalne, jezeli osoby, ktérych dane
dotycza, ukrywaja zdiagnozowang chorobeg;

» naruszenie moze prowadzi¢ do 0szustwa dotyczacego tozsamosci,

» dane (np. fakt bycia klientem lub optacania okreslonych uslug) moga zosta¢
wykorzystane do celéw wytudzania informacji (phishingu).

Poniewaz w tym przypadku prawdopodobne jest wystgpienie niekorzystnego wptywu na
osobeg, ktdrych dane dotycza, nalezy ja powiadomié 0 naruszeniu.



Przyktadowe odpowiednie zabezpieczenia, dziecki ktdbrym mozna byloby ograniczyé ryzyko,
gdyby zostaly one zawczasu wdrozone:

» mozna bylo zapobiec naruszeniu lub ograniczy¢ jego skutki, gdyby stale
monitorowano potencjalne luki w stosowanych technologiach, w tym gdyby
regularnie skanowano strony internetowe pod katem luk lub aktualizowano
oprogramowanie (w tym oprogramowanie zabezpieczajace).

Chociaz trudno jest zapobiec podatnosci na atak dokonywany za pomoca
programow zero-day exploit, margines ryzyka mozna ograniczy¢ do
dopuszczalnego poziomu za pomocg odpowiednich i skutecznych strategii na rzecz
aktywnego zapobiegania wykorzystywaniu podatnosci na atak, w przegladu kodu.
Ponadto skutkom naruszenia mozna zapobiec dzieki dobrej polityce zarzadzania
zdarzeniami naruszajacymi ochrong, ograniczajac zakres niekorzystnego wptywu
naruszenia oraz czas jego wystepowania;

» podobnie jak w poprzednim przyktadzie, potencjalne skutki i niekorzystny wptyw
naruszenia dotyczacego poufnosci danych mozna bylo ograniczy¢, gdyby
chroniono dane dotyczace klientdw, stosujagc odpowiedni produkt szyfrujacy
wykorzystujacy wystarczajaco silny i tajny klucz. Moze to by¢ szczegolnie
skuteczny sposob ochrony przed kradzieza dysku lub w przypadku wystapienia
podobnych okolicznosci;

ponadto zaktad ubezpieczeh mogt uzy¢ roznych technologii stuzacych
wzmocnieniu ochrony prywatno$ci W celu ograniczenia ilosci danych lub
identyfikowalnos$ci osoby, ktorej dane dotyczg. Przyktadowo zaktad mogt wysytac
losowy numer identyfikacyjny poczta, tak aby jego klienci mogli wypetic
kwestionariusz dotyczacy stanu zdrowia online. W ten sposob mozna unikngé
podawania imienia i nazwiska, adresu, daty urodzenia lub numeru telefonu w
kwestionariuszu wypelianym online.

Przypadek 3. Pracownik dostawcy usfug internetowych podat stronie trzeciej login i
hasto do konta z prawem ogolnego dostepu do bazy danych klientow. Korzystajgc z
tego konta, strona trzecia moze uzyskac dostep do wszystkich informacji dotyczgcych
klientow bez zadnych ograniczen. Baza danych zawiera imig i nazwisko, adres, adres
email, numery telefonu, dane dostepu i inne dane identyfikujgce (nazwa uzytkownika,
hasta szyfrowane funkcjq haszujgcg, numer identyfikacyjny klienta) oraz dane
dotyczqce platnosci (numer konta, dane karty kredytowej itp.). Mimo Ze dane
dotyczqce platnosci zaszyfrowano przy uZyciu najnowoczesniejszego algorytmu, z
konta gfownego, do ktdrego sie wiamano, mozna byto uzyskaé dostep do tych danych,
a zatem strona trzecia réwniez miata do nich dostep. Przedsigbiorstwo posiada ponad
100 000 klientow.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» niewlasciwe wykorzystanie danych dotyczacych ptatnosci (zwtaszcza danych kart
kredytowych) miatoby finansowe skutki dla klientow;

» poniewaz w odniesieniu do haset zastosowano jedynie funkcje¢ haszujaca, strona
trzecia moze bez problemu odgadngé¢ odpowiadajacy zwykty tekst. Dostep do



konta kazdego Kklienta bytby mozliwy nawet po zamknigciu konta, ktorego
dotyczyto naruszenie;

strona trzecia mogtaby z tatwoscig skorzysta¢ z adresu email i hasta niektdrych
0s6b, ktorych dane dotycza i na ktore ma wptyw naruszenie, w celu uzyskania
dostepu do kont innych ustug online, poniewaz wiele 0séb uzywa tego samego
hasta w odniesieniu do wielu réznych ustug online.
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Potencjalne konsekwencje i niekorzystny wplyw naruszenia dotyczacego integralnosci
danych:

» strona trzecia miata catkowity dostep do bazy danych, przez co mogta zmieniac,
usuwac lub dodawac okreslone dane dotyczace konta;

e jezeli ustugi $wiadczone przez danego dostawce ustug internetowych
obejmowaly poczte elektroniczng lub hosting, strona trzecia mogta mie¢ dostep
do takich tresci, lub mogta je zmieni¢ lub usuna¢, lub dokona¢ zmiany
ustawien DNS (ang. Domain Name System — system nazw domenowych) lub
zamkna¢ konto osoby, ktorej dane dotycza.

Chociaz dane finansowe byty zaszyfrowane, strona trzecia miata dostep do odszyfrowanych
danych przez interfejs uzytkownika, a zatem nie ma tu zastosowania zwolnienie z obowiazku
powiadamiania.

Jezeli zabezpieczone pliki dziennika sa wiarygodne (tj. nie doszto do naruszenia ich
bezpieczenstwa) i na ich podstawie mozna stwierdzi¢, ze z danego konta nie wchodzono do
bazy danych klientow, wowczas powiadomienie osoby, ktorej dane dotycza, nie powinno
stanowi¢ wWymogu.

W kazdym innym przypadku, poniewaz W opisanej sytuacji prawdopodobne jest wystgpienie
niekorzystnego wptywu na osoby, ktérych dane dotycza i nie ma zastosowania zwolnienie,
klienci, ktérych dotyczy naruszenie, powinni zosta¢ 0 nim powiadomieni.

Zawsze gdy dochodzi do ztamania hasel, do celow bezpieczenstwa administrator danych
powinien wymusi¢ W bezpieczny sposéb na osobach, ktérych dane dotycza, utworzenie
nowego hasta, zapewniajac wprowadzenie wszystkich nowych haset przez prawowitych
uzytkownikoéw, a nie przez strony trzecie, ktdre uzyskaty dane logowania. W praktyce ta
procedura moze odpowiada¢ bezpiecznej procedurze odnowienia straconego hasta oraz
powinna obejmowaé informacje dotyczace podstawowej przyczyny odnowienia hasta.
Powiadamiajac uzytkownika, nalezy rowniez zaleci¢ mu, aby nie stosowat tego samego lub
podobnego hasta co poprzednio oraz aby zmienit ztamane hasta do wszystkich kont, do
ktorych loguje sie za pomocg tego samego hasta.

Przykladowe odpowiednie zabezpieczenia, dzieki ktdbrym mozna byloby ograniczyé ryzyko,
gdyby zostaty one zawczasu wdrozone:

» kazdej osobie fizycznej nalezy przydzieli¢ jej witasne konta, a uprawnienia do
dostepu do danych osobowych nalezy przyznawaé wytacznie na zasadach
ograniczonego dostepu i minimalnego uprzywilejowania. Ma to réwniez
zastosowanie do sprzedawcOw, personelu obstugi bedacego strong trzecig oraz do
innych osob, ktore tymczasowo potrzebuja dostgpu do bazy danych: takim osobom
nalezy udzieli¢ dost¢gpu wylacznie do funkcji i danych, ktorych potrzebujag w celu
wykonania wyznaczonych im zadan przez okres nie dtuzszy niz jest to konieczne
do wykonania takich zadan. Stosowanie kont z ,,ogdlnym dostepem” do bazy
danych powinno by¢ ograniczone i nalezy wdrozy¢ metody §ledzenia i ograniczania
uzycia tego rodzaju kont. Gdyby wprowadzono tego rodzaju zabezpieczenia,
mozna byloby unikna¢ takiego naruszenia lub ograniczy¢ jego skutki;

» gdyby hasta przechowywano w bezpieczny sposéb (tzn. stosujac cigg zaburzajacy |
kryptograficzng funkcje haszujacg), w duzym stopniu uniknieto by wtornego
negatywnego wplywu na osoby fizyczne. Na ryzyko nadal moga by¢ jednak
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narazone 0Soby fizyczne postugujace si¢ stabym hastem, zwlaszcza gdy
wykorzystuja te same dane uwierzytelniajgce w odniesieniu do innych ustug online.
Przedmiotowe ryzyko mozna byloby ograniczy¢, sugerujac takim uzytkownikom
stosowanie silniejszych haset.
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Przypadek 4. Koperta zawierajgca dowody zakupu kartq platniczqg lub kredytowq
przez pomytke zostata wyrzucona do kosza na smieci i nie zostata zniszczona w
bezpieczny sposob. Zawartos¢ kosza na smieci zostala przerzucona do duzego
pojemnika ustawionego na zewngtrz budynku na potrzeby zbiorki odpadow. Jakas
osoba fizyczna wyjeta koperte z drugiego pojemnika, a nastepnie rozpowszechnita
zawarte w niej dowody dokonania zakupu kartq platniczg lub kredytowg na
okolicznym osiedlu mieszkaniowym. Dane obejmowaly pelne dane dotyczgce kart’
oraz imie i nazwisko wiasciciela karty. W niektorych przypadkach dostepne byty
rowniez podpisy wlasciciela karty. Naruszenie objeto 800 0s6b, ktdrych dane dotyczg.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» naruszenie mogloby wywrze¢ wptyw finansowy na osoby, ktérych dane dotycza,
jezeli dane dotyczace ich kart sg nadal wazne i zostang niewtasciwie uzyte”.

Poniewaz w tym przypadku prawdopodobne jest wystapienie niekorzystnego wplywu na
osoby, ktérych dane dotycza, takie osoby nalezy powiadomi¢ 0 naruszeniu. W opisanej
sytuacji, jezeli nie przechowywano zadnych innych danych, powiadomienie kazdej osoby,
ktorej dane dotyczg, z osobna wydaje sie trudne, poniewaz moze nie by¢ wiadome, ktore
konkretnie dowody zakupu karta ptatnicza lub kredytowa znajdowaty si¢ w kopercie. Sklep
powinien powiadomi¢ podmiot obstugujacy ptatnosci dokonywane kartami, aby moégt on
monitorowa¢ potencjalnie nielegalne transakcje. Inne praktyczne rozwigzanie zaproponowano
W rozporzadzeniu nr 611/2013°, ktore stanowi, ze ,.jezeli w terminie, o ktérym mowa w ust. 3,
oraz mimo odpowiednich staran, dostawca [...] nie jest w stanie zidentyfikowa¢ wszystkich
0s6b fizycznych, wobec ktorych naruszenie danych osobowych prawdopodobnie ma
niekorzystne skutki, dostawca moze w tymze terminie powiadomi¢ te 0soby poprzez
ogloszenia w gtownych mediach krajowych lub regionalnych w danych panstwach
cztonkowskich”. W zwigzku z tym w przypadku sklepu, ktorego klientami sg gtéwnie lokalni
mieszkancy, powiadomienie w formie ogloszenia w regionalnej gazecie mozna uznaé za
wystarczajgce. Ponadto powiadomienie operatoréw kart kredytowych o naruszeniu moze
pomac chroni¢ ich klientow.

Jezeli administrator danych odzyskatby nieotwartg koperte z ktéregos z pojemnikdw,
zdarzenie prawdopodobnie nie wywartoby niekorzystnego wptywu na wiascicieli kart, a
zatem osoby, ktorych dane dotycza i nie zaistniataby konieczno$¢ powiadamiania ich o
naruszeniu.

Przyktadowe odpowiednie zabezpieczenia, dzieki ktbrym mozna bytoby ograniczyé ryzyko,
gdyby zostaty one zawczasu wdrozone:

" Chociaz najlepsza praktyka jest ucinanie danych dotyczacych ptatnosci dokonywanych karta na drukowanym
paragonie Klienta, to jednak funkcja ta nie jest dostgpna we wszystkich terminalach ptatniczych i na kopiach
paragondw sprzedawcy moga by¢ drukowane pelne dane.

® Poniewaz dane dotyczace kart mozna wykorzysta¢ nawet bez znajomosci kodu CVV (lub réwnowaznego
zabezpieczenia), nalezy powiadamia¢ nawet o naruszeniach, ktore nie dotycza kodu CVV.

% Chociaz w tym kontekscie rozporzadzenie to nie ma zastosowania.
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» informowanie pracownikbw 0 mozliwych skutkach takich naruszen oraz
korzystanie z odpowiednich biurowych niszczarek dokumentowl0 lub ustugi
niszczenia archiwum w celu zniszczenia dowodow dokonania zakupu kartg
ptatniczag lub kredytowa (i wszystkich podobnych dokumentéw papierowych
zawierajacych dane osobowe) przed ich wyrzuceniem w znacznym stopniu
ograniczyloby ryzyko wystgpienia tego rodzaju naruszenia;

> Korzystanie z terminala platniczego, ktory nie obejmuje pelnych danych karty
kredytowej.

19 Na przyktad niszczarka dokumentéw klasy 2 zapewniajaca poziom bezpieczenstwa P-4 lub wyzszy wg
klasyfikacji DIN 66399 dla dokument6w papierowych.
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Przypadek 5.  Z bagaznika samochodu zostat skradziony laptop, ktérego zawartosé
zostata zaszyfrowana, nalezgcy do doradcy finansowego. Zdarzenie ma wpfyw na
wszystkie dane dotyczgce ocen finansowych — obejmujgce przykiadowo Kkredyty
hipoteczne, wynagrodzenia, wnioski 0 udzielenie pozyczki — odnoszqgce sie do 1 000
0s0b, ktérych dane dotyczq. Chociaz nie doszto do ztamania klucza szyfrowania ani
hasta, to jednak nie jest dostepna zadna kopia zapasowa.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» W zaleznosci od doktadnego charakteru danych, ktorych dotyczy naruszenie,
niewlasciwe zastosowanie danych moze wywiera¢ rozny wptyw na osoby, ktérych
dane dotycza. Poniewaz jednak w laptopie zastosowano peine szyfrowanie dysku
(za pomoca najnowocze$niejszej technologii), a dostepu chroni silne hasto, ktore
nie zostato ztamane, nie doszto do nieuprawnionego ujawnienia danych.

Potencjalne konsekwencje i niekorzystny wptyw:

» brak dost¢pu do danych wymaga ponownego podania niezb¢dnych informacji przez
osoby, ktérych dane dotyczag. Oznacza to zatem wywarcie nieznacznego
negatywnego skutku na osoby, ktorych dane dotycza, w postaci koniecznosci
wykonania czasochtonnych czynnosci oraz irytacji;

» W niektorych przypadkach moze oznacza¢ to niedotrzymanie termindw
przedtozenia dokumentdéw lub wnioskéw, co moze powodowaé réznego rodzaju
wtorne skutki doswiadczane przez osoby, ktérych dane dotycza, w zalezno$ci od
sytuacji: grzywny, uszczuplenie dochodéw lub oczekiwanych zyskOw, utrate
mozliwo$ci, zerwanie umowy kupna itp.

Poniewaz dane zostaty utracone, a skutki naruszenia dotyczacego dostgpnosci danych nie
zostaty ograniczone, naruszenie danych osobowych prawdopodobnie wywrze niekorzystny
wplyw na osobg, ktorej dane dotyczg. Dlatego tez 0 naruszeniu nalezy poinformowac¢ 0soby,
ktorych dane dotycza i na ktére ma wptyw naruszenie. W powiadomieniu nalezy nie tylko
wyjasni¢, ze konieczne bedzie ponowne przekazanie informacji doradcy finansowemu, lecz
takze nalezy poinformowaé osoby, ktérych dane dotycza, 0 roéznych ewentualnych
konsekwencjach i niekorzystnych skutkach, z ktorymi moga si¢ spotka¢ w zwigzku z
naruszeniem.

Przvkladowe odpowiednie zabezpieczenia, dzieki ktérym mozna bytoby ograniczyé ryzyko,
gdyby zostaly one zawczasu wdrozone:

> skuteczne i bezpieczne rozwigzanie W zakresie kopii zapasowych umozliwiloby
odzyskanie danych. Jezeli dostepne bytyby aktualne kopie zapasowe danych, nie
dosztoby do naruszenia dotyczacego dostepnosci danych, a zatem powiadamiania o
naruszeniu nie bytoby konieczne.
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Przypadek 6.  Operator sieci ruchomej zapewnia mozliwos¢ prowadzenia konta
online, za posrednictwem Ktorego, po zalogowaniu, abonenci majg wglgd w ostatnie
rachunki i dziatalnos¢ na koncie. Okazato sie, ze doszlo do nielegalnego dostgpu do
bazy danych, w ktorej przechowuje sie hasta do strony internetowej. Strona trzecia
uzyskata dostep do danych uwierzytelniania uzytkownikow (nazwa uzytkownika 1 hasta
zaszyfrowane algorytmem MD-5 bez zastosowania ciggu zaburzajgcego).

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» strona trzecia moze odgadna¢ hasto, a zatem uzyska¢ dostep do konta kazdego
klienta, poniewaz dysponuje tez nazwami uzytkownikow;

> poniewaz wiele 0s6b stosuje to samo potgczenie nazwy uzytkownika i hasta do
wielu kont online, strona trzecia prawdopodobnie moze uzyska¢ dostep do innych
kont niektorych osob, ktérych dane dotycza i na ktére ma wptyw naruszenie, w
tym w okreslonych przypadkach do kont poczty elektronicznej.

Poniewaz w odniesieniu do haset zastosowano jedynie funkcj¢ haszujaca, nie mozna ich
uzna¢ za nieczytelne, zgodnie z definicjg podang w art. 4 ust. 2 rozporzadzenia Komisji nr
611/2013". W zwiazku z powyzszym nie ma tu zastosowania zwolnienie z obowiazku
powiadamiania osob, ktérych dane dotycza.

Poniewaz w opisanej sytuacji prawdopodobne jest wystapienie niekorzystnego wptywu na
osoby, ktérych dane dotycza, i nie ma zastosowania zwolnienie, klientéw, ktérych dotyczy
naruszenie, nalezy o tym powiadomi¢ oraz nalezy wyraznie zaleci¢ uzytkownikom zmiang ich
hasel do wszystkich kont opatrzonych tym samym, ztamanym hastem. W kazdym razie
nalezy zazada¢ od wszystkich uzytkownikow zmiany ich haset — z zastosowaniem
bezpiecznej metody — przy probie dostepu do przedmiotowej ustugi.

Przvkladowe odpowiednie zabezpieczenia, dzieki ktérym mozna bytoby ograniczyé ryzyko,
gdyby zostaly one zawczasu wdrozone:

» gdyby hasta przechowywano w bezpieczny sposéb (tj. hasta z ciggiem
zaburzajacym i szyfrowane kryptograficzng funkcjg haszujacg przy zastosowaniu
najnowoczesniejszej funkcji haszujacej i klucza lub ciggu zaburzajacego), w
znacznym stopniu ograniczono by niekorzystny wptyw na osoby fizyczne. Na
ryzyko nadal moga jednak by¢ narazone osoby fizyczne stosujace stabe hasto,
zwlaszcza gdy wykorzystuja te same dane dostgpu w odniesieniu do innych ustug
online.

1 Artykut 4 ust. 2 stanowi, ze:

Dane uznaje si¢ za nieczytelne, jezeli:

a) zostaty bezpiecznie zaszyfrowane z uzyciem ustandaryzowanego algorytmu, klucz uzywany do
odszyfrowywania tych danych nie zostat ztamany w wyniku naruszenia bezpieczenstwa, oraz zostat
wygenerowany w sposob, ktéry uniemozliwia osobie nieupowaznionej poznanie go za pomoca dostepnych
technologicznie srodkow; lub

b) zostaty zastagpione wartoscia klucza haszujacego, obliczong za pomoca standaryzowanej
kryptograficznej funkcji haszujacej z kluczem tajnym, klucz uzyty do haszowania tych danych nie zostat
ztamany w wyniku naruszenia bezpieczenstwa, 0raz zostat wygenerowany w sposob, ktory uniemozliwia osobie
nieupowaznionej poznanie go za pomoca dostgpnych technologicznie §rodkow.
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Przypadek 7. Dostawca usfug internetowych zapewnia abonentom mozliwos¢ wglgdu
w informacje dotyczqgce ich konta, historie korzystania z internetu, w tym miesieczng
przepustowos¢ 1 czesto odwiedzane domeny. Bigd kodowania na stronie internetowej
spowodowat brak uwierzytelnienia danych dostepu uzytkownika oraz mozliwosé
dostepu do danych w wyniku manipulacji wartoscig 1D abonenta umieszczong W
parametrach URL. Mozliwe jest uzyskanie dostepu do informacji dotyczgcych kont
wszystkich klientow za pomocqg przeglgdania kolejnych 1D abonenta.

Potencjalne konsekwencje i niekorzystny wptyw naruszenia dotyczacego poufnosci danych:

» dane mogg by¢ wykorzystywane do rozsylania spamu do osob, ktorych dane
dotycza, na adresy email lub numery telefonu;

» dane moga postuzy¢ do tworzenia profilu abonenta i ujawnienia szczegotow jego
zachowania, ktére mogg spowodowac ujawnienie danych szczegdlnie chronionych.
Naruszenie moze mie¢ wptyw na otoczenie zawodowe lub rodzinne oséb, ktorych
dane dotycza.

Naruszenie moze mie¢ niekorzystny wptyw na dang osobe fizyczna, dlatego tez klienci
powinni zosta¢ 0 nim powiadomieni.
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Przyktadowe odpowiednie zabezpieczenia, dziecki ktdbrym mozna byloby ograniczyé ryzyko,
gdyby zostaly one zawczasu wdrozone:

» mozliwe, ze naruszenia mozna bytoby unikng¢, gdyby monitorowano potencjalne luki
w stosowanych technologiach, co opisano w przyktadzie 2, oraz przeprowadzono
przedprodukcyjne testy platformy przed jej uruchomieniem, a takze przeprowadzano
przeglad kodu.

3. Ewentualne sytuacje, w ktorych powiadomienie oséb, ktorych dane
dotycza, nie jest wymagane

Chociaz oceny skutkow naruszenia danych osobowych nalezy dokonywaé¢ w poszczegélnych
przypadkach, w celu nalezytego uwzglednienia wszystkich elementow oceny
prawdopodobnego niekorzystnego wplywu na osoby fizyczne administrator danych moze
rowniez uzna¢, do celéw ogdlnych wytycznych i uzupeinienia zwolnien opisanych w
powyzszej czesci, ze powiadomienie o0sob, ktorych dane dotycza, nie jest konieczne w
niektorych okreslonych przypadkach.

Takie przypadki moga obejmowac:

e naruszenie danych osobowych dotyczace jedynie poufnosci danych, jezeli dane
zostaty bezpiecznie zaszyfrowane z uzyciem najnowocze$niejszego algorytmu, klucz
uzywany do odszyfrowywania tych danych nie zostat ztamany w wyniku naruszenia
bezpieczenstwa, oraz zostat wygenerowany w sposob, ktory uniemozliwia osobie
nieupowaznionej poznanie go za pomoca dostepnych technologicznie srodkow. W
praktyce tego rodzaju srodki sprawiaja, ze dane staja sie¢ nieczytelne dla kazdego, kto
nie jest uprawniony do dostepu do nich;

e w stosunku do danych, takich jak hasta, zastosowanie bezpiecznej funkcji skrétu i
ciggu zaburzajacego. Dane zostaly zastgpione warto$cig klucza haszujacego, obliczong
za pomocg najnowoczesniejszej Kryptograficznej funkcji haszujacej z kluczem tajnym,
klucz uzyty do haszowania tych danych nie zostat ztamany w wyniku naruszenia
bezpieczenstwa, oraz zostat wygenerowany w sposob, ktéry uniemozliwia osobie
nieupowaznionej poznanie go za pomocg dostgpnych technologicznie srodkow.
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4. Pytania i odpowiedzi
Kiedy nie trzeba powiadamia¢ 0sob fizycznych?

e We wszystkich sytuacjach, w ktérych naruszenie bezpieczenstwa nie stanowi
naruszenia danych osobowych (zob. nast¢pne pytanie).

e We wszystkich sytuacjach, w ktdrych z oceny stopnia dotkliwosci naruszenia wynika,
ze nie jest prawdopodobne, aby naruszenie danych osobowych wywarto niekorzystny
wplyw na dane osobowe lub prywatno$¢ osoby, ktdérej dane dotycza, zgodnie z
wymogami wlasciwego organu.

e We wszystkich sytuacjach, w ktérych dostawca wykazal zgodnie z wymogami
wilasciwego organu, ze wdrozyt odpowiednie technologiczne $rodki ochrony oraz ze
srodki te zostaly zastosowane do danych, Kktorych dotyczyto naruszenie
bezpieczenstwa. Przyktadowo jezeli naruszenie danych osobowych (dotyczace
wylacznie ich poufnosci) odnosi si¢ do danych zaszyfrowanych z uzyciem
najnowoczesniejszego algorytmu lub do danych zabezpieczonych z uzyciem klucza
haszujacego/ciggu zaburzajgcego za pomocg najnowoczesniejszej funkcji haszujacej, a
zadne zastosowane Klucze tajne i ciagi zaburzajace nie zostaty ztamane.

e Powiadomienie o naruszeniach danych opisanych w niniejszej opinii stanowi dobra
praktyke dla wszystkich administratoréw danych, nawet jezeli nie jest ono wymagane.

Kiedy naruszenie bezpieczenstwa stanowi naruszenie danych osobowych?

Naruszenie bezpieczenstwa stanowi naruszenie danych osobowych, jezeli danymi,
ktorych dotyczy naruszenie, sa dane osobowe zgodnie z definicja podang w art. 2 lit. a)
dyrektywy 95/46/WE: ,»dane osobowe« oznaczajg wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (»osoby, ktorej dane
dotyczg«); osoba mozliwa do zidentyfikowania to osoba, ktdrej tozsamo$¢ mozna ustali¢
bezposrednio lub posrednio, szczegblnie przez powotanie si¢ na numer identyfikacyjny lub
jeden badz kilka szczegoOlnych czynnikdw okreslajacych jej fizyczna, fizjologiczna,
umystowsg, ekonomiczng, kulturowg lub spoteczng tozsamo$¢”.

W opinii 4/2007 wyjasnia sie¢, ze dotyczy to danych odnoszacych si¢ do danej osoby:
,,t0zsamos$¢ 0S0by mozna ustali¢ bezposrednio poprzez jej nazwisko lub posrednio poprzez jej
numer telefonu, numer rejestracyjny samochodu, numer ubezpieczenia spotecznego, numer
paszportu lub poprzez zestawienie istotnych kryteriéw, ktére umozliwig odréznienie tej osoby
poprzez zawezenie grupy, do ktorej ona nalezy (wiek, zajecie, miejsce zamieszkania, itp.)”.
Dodatkowe wytyczne w tym zakresie sa dostepne w opinii 4/2007.

Czy nalezy uwzgledni¢ prawdopodobne skutki wtdrne?

Tak, o naruszeniach danych nalezy powiadamia¢ osoby, ktorych dane dotycza, jezeli takie
naruszenie moze wywrze¢ niekorzystny wptyw na dane osobowe lub prywatnosc¢ takich osob.
Nalezy zatem uwzgledni¢ wszystkie potencjalne konsekwencje i niekorzystne skutki, na jakie
moga by¢ narazone 0soby, ktorych dane dotycza.
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Przykiad 1: Doszlo do ataku na strony internetowe firmy fonograficznej, w wyniku
ktorego skradziono i opublikowano w internecie baze danych wuzytkownikow.
Ujawnione dane osobowe obejmujg imiona/nazwiska, preferencje muzyczne oraz
nazwy uzytkownikéow 1 hasta uzytkownikéw zarejestrowanych na stronach
internetowych firmy. Skutki objety 9 000 uzytkownikéw.

Jezeli chodzi o opisane naruszenie, moze wydawac si¢, ze bezposredni niekorzystny wptyw
na osoby fizyczne (tj. ujawnienie informacji dotyczacych preferencji muzycznych) jest raczej
ograniczony, w zwigzku z czym moga powsta¢ watpliwosci €O do KkoniecznosSci
powiadomienia 0sob, ktorych dane dotyczg. Poniewaz jednak doszto do ztamania hasel,
administrator danych bedzie musiat je odnowié. Proces ten bedzie wymagal powiadomienia
uzytkownikéw 0 przyczynach odnowienia haset. Ponadto prawdopodobne jest rowniez, ze
wtornym niekorzystnym skutkiem naruszenia jest naruszenie dotyczace poufnosci danych w
odniesieniu do innego konta, poniewaz wielu uzytkownikow stosuje to samo hasto do r6znych
kont*?. Osoba, ktérej dane dotycza, bedzie w stanie ograniczy¢ tego rodzaju wtérne skutki,
zmieniajac hasta do wszystkich innych kont, ktére posiada. Dlatego tez powiadomienie
powinno rowniez zawiera¢ informacje dotyczace prawdopodobnych niekorzystnych skutkdw
dotyczacych innych kont, a zatem nalezy w nim zaleci¢ stosowanie réznych haset na
poszczegblnych stronach internetowych oraz odnowienie haset do wszystkich kont, wobec
ktorych korzystano ze ztamanego hasta.

Przyktad 2: Drugim przyktadem mogg by¢ dowody w sprawie karnej dotyczgce jednej
osoby fizycznej, zapisane na ptycie CD wyslanej przesytkq polecong do prawnika,
ktora to plyta zostaje jednak zgubiona na poczcie.

Bezposrednie naruszenie dotyczy braku dostgpu do danych. Wptyw naruszenia na osobe(-y),
ktorej(-ych) dane dotycza, moze by¢ nieistotny lub bardzo powazny, w zalezno$ci od
mozliwosci podjecia na czas odpowiedniego dziatania.

Prawdopodobne jest jednak wystapienie wtdrnych niekorzystnych skutkéw, jezeli ptyta CD
zostata wystana bez odpowiedniego zabezpieczenia i uzyskano dostep do zapisanych na niegj
danych. W praktyce osoba, ktora jest w posiadaniu ptyty, moze przeczyta¢ dane, sprzedac je
dziennikarzom itp. Tego rodzaju wtorne skutki moga mie¢ bardzo powazny wptyw na dana(-
e) osobe(-y) fizyczna(-e).

W tym przypadku, jezeli ptyte CD mozna ponownie przesta¢ na czas, bezposredni wptyw na
osobe fizyczng bylby nieistotny i nie wymagalby jej powiadomienia, natomiast potencjalne
wtdrne naruszenie moze by¢ bardzo powazne i zdecydowanie wymagatoby powiadomienia
zainteresowanych o0so6b fizycznych.

Czy zachodzi konieczno$¢ powiadomienia o naruszeniu, jezeli dotyczy ono tylko jednej
osoby?

Tak, w dyrektywie 2002/58/WE nie okresla si¢ minimalnej liczby osob, ktérych musi
dotyczy¢ naruszenie danych, aby konieczne byto powiadomienie ich o takim naruszeniu.
Artykut 3 ust. 1 dyrektywy w sprawie tacznosci elektronicznej stanowi, ze: ,Jesli istnieje

12 Wedlug ostatnich badan liczba uzytkownikow internetu, ktdrzy stosuja to samo hasto do roznych kont,

waha si¢ migdzy 55 % — 80 %.
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prawdopodobienstwo, ze naruszenie danych osobowych wywota niekorzystne skutki dla
danych osobowych lub prywatnosci abonenta lub osoby fizycznej, dostawca, oprocz
powiadomienia, o ktdrym mowa w art. 2, powiadamia rowniez 0 naruszeniu tego abonenta
lub te osobe fizyczng”.

Administrator danych powiadamia zatem o0 naruszeniu w zaleznosci od
prawdopodobnych niekorzystnych skutkw naruszenia, bez wzgledu jednak na liczbe 0s6b,
ktorych dane dotycza i na ktore naruszenie ma wplyw.

Jak postepowaé¢ w przypadku danych, ktére moga by¢ publicznie dostepne?
Nalezy rozwazy¢ dwie kwestie.

1. Okreslenie ,,publicznie dostepne” moze oznacza¢ rdzne stopnie dostepnosci: dane
moga by¢ swobodnie dostepne przez internet, publicznie dostgpne w ramach danej
ustugi abonenckiej, publicznie dostepne offline na zadanie itp.

Przyktadowo we Francji rejestr wyborcow jest wywieszany na $cianach ratusza
podczas wyborow i kazdy wyborca lub kazda partia polityczna moze mie¢ do niego
dostep, jednak prawo nie dopuszcza publikacji takich list w internecie.

Przypadkowe wystanie wersji elektronicznej rejestru do niewtasciwego wyborcy lub
utrata wersji papierowej listy nie stanowilyby naruszenia dotyczacego poufnosci
danych, ktorym bytaby natomiast publikacja listy w internecie, o ktdrej nalezatoby
powiadamiac.

2. Okreslone dane mogg by¢ publicznie dostepne dla okreslonych osob, ktérych dane
dotyczg, natomiast niedost¢pne dla innych osob.
Przyktadowo wykaz numerdw telefonéw powigzanych z nazwiskiem moze zawieraé
zarowno numery publicznie dostepne w ksigzce telefonicznej, jak i numery
zastrzezone.

Podsumowujac, we wszystkich sytuacjach, w ktérych wskutek naruszenia zachodzi zmiana
stopnia dostepnosci lub jawnosci danych, nalezy uznaé, ze takie naruszenie dotyczy poufnosci
danych i nalezy o nim powiadomi¢ (jesli istnieje prawdopodobienstwo, ze naruszenie wywota
niekorzystne skutki dla osob, ktorych dane dotyczg).

W jaki sposob dokonaé¢ powiadomienia, jezeli dane kontaktowe oséb fizycznych, ktorych
dotyczy naruszenie, sa niewystarczajace lub nieznane?

Zdarzaja si¢ przypadki, w ktorych nawet dostawca zwigzany z uzytkownikiem koncowym
bezposrednim stosunkiem umownym nie posiada danych wystarczajacych do zapewnienia
wlasciwego powiadomienia. W tym znaczeniu, uwzgledniajgc nawet mozliwos¢
powiadomienia za pomocg Ogtoszen w mediach, nadal ma zastosowanie obowigzek podjecia
wszelkich odpowiednich staran w celu przekazania indywidualnych powiadomiefl13.

3 Zgodnie z art. 3 ust. 7 rozporzadzenia nr 611/2013, jezeli mimo odpowiednich staran dostawca nie jest w
stanie zidentyfikowa¢ wszystkich o0so6b fizycznych, wobec ktorych naruszenie danych osobowych
prawdopodobnie ma niekorzystne skutki, w majacym zastosowanie terminie dostawca powiadomi te osoby
poprzez ogloszenia w gtownych mediach krajowych lub regionalnych w danych panstwach cztonkowskich.
Jednocze$nie stwierdza sig, ze dostawca nadal podejmuje odpowiednie starania, by zidentyfikowac te osoby i jak
najszybciej przekaza¢ im informacje.
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Chociaz podejmowanie odpowiednich staran nalezy do obowigzkow dostawcy, ktory musi
posiada¢ wszystkie odpowiednie mechanizmy w celu zapewnienia, aby wszystkie osoby,
ktorych dotyczy naruszenie, zostaly o takim naruszeniu powiadomione, nie wyklucza to
jednak mozliwo$ci zwrocenia si¢ zZ prosba 0 wsparcie do innych dostawcéw lub kontroleréw
danych posiadajacych dane kontaktowe takich osob. Dlatego tez, jezeli chodzi o przyktad 4,
kontroler danych nieposiadajagcy danych kontaktowych wiascicieli kart, ktorych dotyczyto
naruszenie, mogltby zglosi¢ naruszenie podmiotowi posredniczacemu przy dokonywaniu
ptatnosci, ktory moze z tatwoscig skontaktowaé si¢ z danymi osobami fizycznymi. Inne
przypadki mogg wymagaé wspotpracy z wlasciwymi organami, ktére w kazdym przypadku
nalezy powiadomi¢, ze dostawca nie moze zagwarantowa¢ dokonania indywidualnych
powiadomien.

Czy konieczne jest powiadamianie osob, ktérych dane dotycza, a na ktore nie mialo
wplywu naruszenie?

Nie, pod warunkiem ze w spos6b wiarygodny mozna stwierdzi¢, na ktére osoby, ktérych dane
dotycza, naruszenie nie miato wptywu. Przyktadowo, jezeli mozna wykazaé, ze zdarzenie
naruszajgce ochrone nie miato wptywu na okre$long podgrupe 0sob, ktérych dane dotycza,
wowczas takich osob nie trzeba powiadamia¢ 0 naruszeniu. Podejmujac taka decyzje,
administrator danych musi jednak rozwazy¢ wszystkie prawdopodobne niekorzystne skutki.
W zaleznosci od charakteru naruszenia, nieotrzymanie powiadomienia moze rowniez
stanowic¢ stres dla osob fizycznych.
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