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1. Wprowadzenie

Wytyczne zapewniaja doktadng analiz¢ pojecia zgody w ogdlnym rozporzadzeniu o ochronie
danych 2016/679 (dalej zwanym: RODO). Pojecie zgody w formie uzytej do chwili obecnej w
dyrektywie o ochronie danych (dalej zwanej: dyrektywa 95/46/WE) oraz w dyrektywie o
prywatnosci 1 tgcznosci elektronicznej ewoluowato. RODO przewiduje dalsze wyjasnienie i
doprecyzowanie wymogow uzyskania i wykazania waznej zgody. Niniejsze wytyczne
koncentruja si¢ na tych zmianach, zapewniajac praktyczne wskazéwki w celu zapewnienia

zgodnos$ci z RODO oraz bazujac na opinii 15/2011 w sprawie zgody.

Zgoda pozostaje jedng z sze$ciu legalnych podstaw przetwarzania danych osobowych, jak
wymieniono w artykule 6 RODO?. Rozpoczynajac dzialania obejmujace przetwarzanie danych
osobowych, administrator zawsze musi znalezé czas na rozwazenie, czy zgoda jest
odpowiednig legalng podstawa przewidzianego przetwarzania lub czy zamiast tego nalezy

wybra¢ inng podstawe.

Generalnie zgoda moze by¢ odpowiednig podstawg prawng tylko wowczas, jezeli osoba, ktorej
dane dotycza, ma zapewniong mozliwo$¢ sprawowania kontroli oraz rzeczywista mozliwos¢
wyboru, jezeli chodzi o zaakceptowanie lub odrzucenie proponowanych warunkow lub tez
odrzucenie ich bez niekorzystnych konsekwencji. W przypadku proszenia o zgode,
administrator ma obowigzek oceni¢, czy spetni wszystkie wymogi uzyskania waznej zgody.
Jezeli zgoda jest uzyskana w petni zgodnie z RODO, stanowi ona narzgdzie, ktore zapewnia
osobom, ktorych dane dotycza, mozliwos¢ kontroli nad tym, czy dotyczace ich dane osobowe
beda przetwarzane czy tez nie. W przeciwnym przypadku kontrola osoby, ktorej dane dotycza,
stanie si¢ iluzoryczna, a zgoda bedzie niewazng podstawg przetwarzania, przyczyniajac si¢ do

tego, ze przetwarzanie bedzie niezgodne z prawem?

Istniejace opinie Grupy Roboczej Artykutu 29 dotyczace zgody® nadal s3 whasciwe w sytuacii,
gdy sa zgodne z nowymi ramami prawnymi, poniewaz RODO kodyfikuje istniejace wytyczne
GR Art. 29, a ogolne dobre praktyki oraz wigkszos$¢ kluczowych elementow zgody pozostaja
takie same na mocy RODO. W zwigzku z tym, w niniejszym dokumencie GR Art. 29 raczej

! Artykul 9 RODO przedstawia liste mozliwych wylaczen od zakazu przetwarzania szczegdlnych kategorii danych.
Jednym z wymienionych wylaczen jest sytuacja, w ktorej osoba, ktorej dane dotycza, wyrazi wyrazng zgode na
wykorzystywanie tych danych.

2 Patrz takze opinia 15/2011 w sprawie definicji zgody (WP187), str. 6-8 i/lub opinia 06/2014 w sprawie pojecia
uzasadnionych interesow administratora danych zawartego w art. 7 dyrektywy 95/46/WE (WP217), str. 9, 10, 13
i 14.

3 Szczegolnie opinia 15/2011 w sprawie definicji zgody (WP187).



rozszerza 1 uzupetnia wczesniejsze opinie dotyczace okreslonych tematow, ktére obejmuja

odniesienie do zgody na mocy dyrektywy 95/46/WE, niz je zastepuje.

Jak stwierdzono w opinii 15/2011 w sprawie definicji zgody, zachgcanie ludzi do
zaakceptowania operacji przetwarzania danych powinno podlega¢ surowym wymogom,
poniewaz dotyczy praw podstawowych osob, ktorych dane dotyczg, a administrator zamierza
podjac operacj¢ przetwarzania, ktéra bytaby niezgodna z prawem bez zgody osoby, ktorej dane
dotycza*. Kluczows role zgody podkreslono w artykutach 7 i 8 Karty Praw Podstawowych Unii
Europejskiej. Ponadto uzyskanie zgody nie neguje tez ani w zaden sposob nie ogranicza
zobowigzan administratora do przestrzegania zasad przetwarzania zawartych w RODO,
szczegolnie w artykule 5 RODO w odniesieniu do rzetelnosci, koniecznosci i
proporcjonalnosci, jak rowniez jakosci danych. Nawet jezeli przetwarzanie danych osobowych
jest oparte na zgodzie osoby, ktorej dane dotycza, nie bedzie ona legitymizowaé gromadzenia
danych, ktére nie jest konieczne w odniesieniu do okre§lonego celu przetwarzania i jest

zasadniczo nierzetelne®.

Tymczasem GR Art. 29 jest $wiadoma przegladu dyrektywy o prywatnosci i tacznosci
elektronicznej (2002/58/WE). Pojecie zgody w projekcie rozporzadzenia w sprawie
prywatnosci i tacznosci elektronicznej jest powigzane z pojeciem zgody w RODOS. Istnieje
prawdopodobienstwo, ze organizacje beda potrzebowaly zgody na mocy instrumentu
dotyczacego prywatnosci 1 tacznosci elektronicznej] dla wigkszosci  wiadomosci
marketingowych online lub potaczen marketingowych oraz metod $ledzenia online
obejmujacych uzywanie plikow cookie lub aplikacji badz tez innego oprogramowania. GR Art.
29 juz przedstawita europejskiemu ustawodawcy zalecenia 1 wytyczne odnoszace si¢ do

wniosku dotyczacego rozporzadzenia w sprawie prywatnosci i lacznosci elektroniczne;j’.

Jezeli chodzi o istniejaca dyrektywe o prywatnosci i tacznosci elektronicznej, GR Art. 29
zauwaza, ze odniesienia do uchylonej dyrektywy 95/46/WE powinny by¢ rozumiane jako
odniesienia do RODO®. Dotyczy to rowniez odniesien do zgody w obecnej dyrektywie
2002/58/WE w przypadku, gdyby rozporzadzenie w sprawie prywatnos$ci i tacznosSci
elektronicznej (jeszcze) nie obowigzywato od maja 2018 r. Zgodnie z artykulem 95 RODO

4 Opinia 15/2011, strona dotyczaca definicji zgody (WP187), str. 8.

5 Patrz takze opinia 15/2011 w sprawie definicji zgody (WP187) oraz artykut 5 RODO.

6 Zgodnie z artykutem 9 projektu rozporzadzenia w sprawie prywatnosci i fgcznosci elektronicznej zastosowanie
majg definicja i warunki zgody przewidziane w art. 4 ust. 11 i art. 7 RODO.

7 Patrz opinia 03/2016 w sprawie ewaluacji i przegladu dyrektywy o prywatnosci i tgcznosci elektronicznej
(WP240).

8 Patrz artykut 94 RODO.



rozporzadzenie nie naklada dodatkowych obowiazkow co do przetwarzania w zwigzku ze
$wiadczeniem ogolnodostepnych ustug lacznosci elektronicznej w publicznych sieciach
tacznosci, o ile dyrektywa o prywatnos$ci i tacznosci elektronicznej naktada okreslone
obowigzki majgce ten sam cel. GR Art. 29 zauwaza, ze wymogi co do zgody na mocy RODO
nie sg uznawane za ‘dodatkowy obowigzek’, ale raczej za warunek wstepny legalnego
przetwarzania. W zwiazku z tym warunki RODO dotyczace uzyskania waznej zgody maja
zastosowanie do sytuacji wchodzacych w zakres dyrektywy o prywatnosci i lacznosci

elektronicznej.
2. Zgoda w artykule 4 ust. 11 RODO

Artykul 4 ust. 11 RODO definiuje zgode jako: ,,dobrowolne, konkretne, swiadome i
Jjednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczq, w formie oswiadczenia lub
wyraznego dziatania potwierdzajqcego, przyzwala na przetwarzanie dotyczgcych jej danych

osobowych. ”

Koncepcja prawna zgody nadal jest podobna do tej przewidzianej w dyrektywie 95/46/WE i
zgoda jest jedng z podstaw prawnych, na ktéorych musi by¢ oparte przetwarzanie danych
osobowych, zgodnie z artykutem 6 RODO.® Oprécz zmienionej definicji w artykule 4 ust. 11
RODO przewiduje dodatkowe wytyczne w artykule 7 i motywach 32, 33, 42 i 43 wskazujace,
jak administrator musi podstgpowacé, aby zapewni¢ zgodno$¢ z gtownymi elementami wymogu

zgody.

I wreszcie wlaczenie okre§lonych przepisow i motywdéw dotyczacych wycofania zgody
potwierdza, ze zgoda powinna by¢ decyzja odwracalng i ze pozostaje pewien zakres kontroli

po stronie 0soby, ktorej dane dotycza.
3. Elementy waznej zgody

Artykut 4 ust. 11 RODO przewiduje, Zze zgoda osoby, ktorej dane dotycza, oznacza:

- dobrowolne,

9 W dyrektywie 95/46/We zgode zdefiniowano jako , konkretne i Swiadome, dobrowolne wskazanie przez osobe,
ktdrej dane dotyczg na to, Zze wyraza przyzwolenie na przetwarzanie odnoszqcych sie do niej danych osobowych”,
ktore musi by¢ ,,wyrazone jednoznacznie”, aby przetwarzanie danych osobowych byto prawnie uzasadnione
(artykut 7 lit. a) dyrektywy 95/46/WE). Przyktady odpowiedniosci zgody jako legalnej podstawy - patrz opinia
15/2011 GR Art. 29 w sprawie definicji zgody (WP187). W opinii tej GR Art. 29 przedstawita wytyczne w celu
odrdznienia sytuacji, gdy zgoda jest odpowiednia legalng podstawg, od sytuacji, gdy poleganie na podstawie w
formie prawnie uzasadnionego interesu (by¢ moze z mozliwoscig rezygnacji - ‘opt out’) jest wystarczajgce lub
zalecany bytby stosunek umowny. Patrz takze opinia GR Art. 29 06/2014, ust. 111.1.2, str. 14 i nastepne. Wyrazna
zgoda jest rowniez jednym z wytgczen od zakazu przetwarzania szczegdlnych kategorii danych: patrz artykut 9
RODO.



- konkretne,

- $wiadome 1

- jednoznaczne okazanie woli, w ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej

danych osobowych.

W ponizszych czes$ciach przeanalizowano, w jakim zakresie brzmienie artykutu 4 ust. 11

wymaga od administratorow zmiany ich wnioskow/formularzy zgody, aby zapewni¢ zgodnos¢

z RODO™Y,

3.1 Dobrowolnatt

Element ,,dobrowolna” oznacza rzeczywisty wybor i kontrolg zapewnione dla osoby, ktorej
dane dotycza. Co do zasady RODO przewiduje, ze jezeli osoba, ktorej dane dotycza, nie ma
rzeczywistego wyboru, czuje si¢ zmuszona do wyrazenia zgody lub poniesie negatywne
konsekwencje, jezeli nie wyrazi zgody, zgoda bedzie niewazna'?. Jezeli zgoda jest wlaczona
jako niepodlegajaca negocjacjom czg$¢ warunkow, zaklada si¢, ze nie zostala wyrazona
dobrowolnie. W zwigzku z tym zgoda nie bedzie uznana za dobrowolna, jezeli osoba, ktorej
dane dotycza, nie ma mozliwosci odmowienia lub wycofania swojej zgody bez niekorzystnych
konsekwencji'®. Pojecie braku rownowagi miedzy administratorem a osoba, ktorej dane

dotycza, rdéwniez zostalo wzigte pod uwage w RODO.
[Przyktad 1]
Aplikacja mobilna do edycji zdjgé prosi swoich uzytkownikow o aktywacje lokalizacji GPS w celu
korzystania z jej ustug. Aplikacja informuje rowniez swoich uzytkownikow, ze bedzie wykorzystywac
gromadzone dane do celow reklamy behawioralnej. Ani geolokalizacja, ani reklama behawioralna online
nie s potrzebne do $wiadczenia ustug edycji zdje¢ i wykraczaja poza §wiadczenie kluczowych ustug. W
zwiazku z tym, ze uzytkownicy nie moga uzywac aplikacji bez wyrazenia zgody na te cele, zgoda nie

moze by¢ uznana za dobrowolna.

10'W sprawie wytycznych dotyczacych trwajgcych czynnoéci przetwarzania opartych na zgodzie przewidzianej w
dyrektywie 95/46/WE patrz rozdziat 7 niniejszego dokumentu i motyw 171 RODO.

11 W kilku opiniach Grupa Robocza Artykutu 29 analizowata ograniczenia zgody w sytuacjach, gdy nie moze by¢
ona wyrazona dobrowolnie. Miato to szczegdlnie miejsce w opinii 15/2011 w sprawie definicji zgody (WP187),
dokumencie roboczym w sprawie przetwarzania danych dotyczacych zdrowia w elektronicznej dokumentacji
zdrowotnej (WP131), opinii 8/2001 w sprawie przetwarzania danych osobowych w kontekscie zatrudnienia
(WP48) oraz drugiej opinii 4/2009 dotyczacej przetwarzania danych przez Swiatowa Agencje Antydopingowa
(WADA) (miedzynarodowego standardu ochrony prywatnosci i danych osobowych, odnosnych postanowien
kodeksu WADA oraz innych kwestii dotyczacych prywatnosci w kontekscie walki WADA i innych (krajowych)
organizacji antydopingowych z dopingiem w sporcie (WP 162).

12 patrz opinia 15/2011 w sprawie definicji zgody (WP187), str. 12.

13 patrz motywy 42, 43 RODO i opinia 15/2011 w sprawie definicji zgody przyjeta 13 lipca 2011 r. (WP187), str.
12.



3.1.1 Brak rownowagi sil

Motyw 43 wyraznie wskazuje, ze jest mato prawdopodobne, ze organy publiczne moga
bazowa¢ na zgodzie jako przestance legalizujacej przetwarzanie danych, poniewaz gdy
administratorem jest organ publiczny, czgsto istnieje wyrazny brak roéwnowagi sit w relacji
miedzy administratorem a osobg, ktorej dane dotycza. Jest rowniez oczywiste w wiekszosci
przypadkow, ze osoba, ktorej dane dotycza, nie bedzie miata rzeczywistych alternatywnych
mozliwosci akceptacji (warunkdéw) przetwarzania przez tego administratora. GR Art. 29 uwaza,
ze istniejg inne legalne podstawy, ktore sa, co do zasady, bardziej odpowiednie dla dziatalnosci

organdéw publicznych.®®

Bez szkody dla tych ogdlnych rozwazan, wykorzystanie zgody jako legalnej podstawy
przetwarzania danych przez organy publiczne nie jest catkowicie wytaczone na mocy ram
prawnych RODO. Ponizsze przyktady pokazuja, ze wykorzystanie zgody moze by¢ wlasciwe

w okreslonych okolicznosciach.

[Przyktad 2]

Gmina planuje prace zwigzane z utrzymaniem drog. Jako Ze roboty drogowe moga utrudnié¢ ruch przez
dlugi czas, gmina oferuje mieszkancom mozliwo$¢ wpisania si¢ na liste e-mailingowa w celu
otrzymywania aktualnych informacji na temat postgpu prac oraz spodziewanych opoéznien. Gmina
wyraznie wskazuje, ze nie ma obowiazku zapisania si¢ i prosi o zgode na wykorzystanie adresoOw e-mail
w tym (jedynym) celu. Obywatele, ktorzy nie wyrazg zgody, nie zostang pozbawieni zadnej kluczowe;j
ustugi gminy ani realizacji zadnego prawa, zatem mogg dobrowolnie wyrazi¢ zgodg lub odméwié zgody
na wykorzystanie danych. Wszystkie informacje na temat robdt drogowych beda réwniez dostgpne na

stronie internetowej gminy.
[Przyktad 3]

Osoba fizyczna bedaca wiascicielem gruntu potrzebuje okre§lonych pozwolen zaréwno od gminy, jak i
od organu wojewodzkiego, ktorym gmina podlega. Oba organy publiczne wymagaja tych samych
informacji w celu wydania pozwolenia, ale nie majg dostgpu do swoich baz danych. W zwiazku z tym
oba prosza o te same informacje i wiadciciel gruntu przesyla swoje informacje do obu organéw
publicznych. Gmina i organ wojewodzki prosza o jego zgode na potaczenie akt, aby unikngé¢ powielania

procedur i korespondencji. Oba organy publiczne zapewniajg, ze jest to opcjonalne i ze wnioski o

14 Motyw 43 RODO stanowi: ,Aby zapewni¢ dobrowolno$é, zgoda nie powinna stanowié¢ waznej podstawy
prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, w ktorej istnieje wyrazny brak rownowagi
miedzy osobgq, ktorej dane dotyczq, a administratorem, w szczegdlnosci gdy administrator jest organem
publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we
wszystkich przypadkach. {(...)”

15 patrz artykut 6 RODO, szczegdlnie ust. 1 lit. ¢) i ust. 1 lit. e).



pozwolenie nadal bedg rozpatrywane odrebnie, jezeli postanowi on nie wyrazi¢ zgody na potaczenie jego

danych. Wtasciciel gruntu moze dobrowolnie wyrazi¢ zgode na potaczenie plikéw przez organy.
[Przyktad 4]

Szkota publiczna prosi ucznidéw o zgode na wykorzystanie ich zdje¢ w drukowanym magazynie
uczniowskim. Zgoda w takich przypadkach bedzie rzeczywistym wyborem, o ile uczniom nie odmowi
si¢ ksztalcenia ani ustug i beda mieli mozliwo$¢ niewyrazenia zgody na wykorzystanie ich zdje¢ bez
niekorzystnych konsekwencji.'®
Brak rownowagi sit pojawia si¢ rowniez w kontekécie zatrudnienia.l’ Zwazywszy na
zalezno$¢, ktora wynika ze stosunku pracodawca - pracownik, jest mato prawdopodobne, ze
osoba, ktorej dane dotyczg, bedzie w stanie odméwi¢ swojemu pracodawcy wyrazenia zgody
na przetwarzanie danych bez do$wiadczenia obawy przed wystapieniem lub rzeczywistego
ryzyka wystapienia szkodliwych skutkow w wyniku odmowy. Jest mato prawdopodobne, ze
pracownik mogltby dobrowolnie odpowiedzie¢ na zapytanie swojego pracodawcy o zgode, na
przyktad na uruchomienie systemow monitoringu, takich jak monitoring wizyjny w miejscu
pracy, lub prosbe o wypehienie arkusza oceny bez poczucia presji, aby wyrazié¢ zgode.*® W
zwigzku z tym GR Art. 29 uwaza przetwarzanie przez pracodawcéw danych obecnych lub
przysztych pracownikdw na podstawie zgody za problematyczne, poniewaz jest malo
prawdopodobne, aby zgoda byta dobrowolnie wyrazona. Dla wigkszosci takich operacji
przetwarzania w pracy zgoda pracownikow (artykut 6 ust. 1 lit. a) nie moze i nie powinna by¢

legalng podstawg ze wzgledu na charakter relacji miedzy pracodawcg a pracownikiem.®

Jednak nie oznacza to, ze pracodawcy nigdy nie moga polega¢ na zgodzie jako legalnej
podstawie przetwarzania. Mogg mie¢ miejsce sytuacje, w ktorych pracownik moze wykazac,
ze zgoda rzeczywiscie zostala wyrazona dobrowolnie. Zwazywszy na brak réwnowagi sit
mig¢dzy pracodawca a jego pracownikami, pracownicy moga wyrazi¢ dobrowolng zgodg tylko
w wyjatkowych okolicznosciach, gdy nie bedzie to miato zadnych negatywnych konsekwenciji,

niezaleznie od tego, czy wyraza zgode, czy tez nie.?’

16 Na potrzeby tego przyktadu szkota publiczna oznacza szkote finansowana ze $rodkéw publicznych lub kazda
placowke edukacyjng, ktora kwalifikuje sie jako organ publiczny na mocy prawa krajowego.

17 patrz takze artykut 88 RODO, w ktérym podkreslona jest potrzeba ochrony okreélonych intereséw
pracownikow i stworzona jest mozliwos¢ wytaczen w prawie panstwa cztonkowskiego.

18 patrz opinia 15/2011 w sprawie definicji zgody (WP187), str. 12-14, opinia 8/2001 w sprawie przetwarzania
danych osobowych w kontekscie zatrudnienia (WP48), rozdziat 10, dokument roboczy w sprawie nadzorowania
komunikacji elektronicznej w miejscu pracy (WP55), ust. 4.2, oraz opinia 2/2017 w sprawie przetwarzania danych
w pracy (WP249), ust. 6.2.

19 Patrz opinia 2/2017 w sprawie przetwarzania danych w pracy, str. 6-7.

20 patrz takze opinia 2/2017 w sprawie przetwarzania danych w pracy (WP249), ust. 6.2.



[Przyktad 5]

Ekipa filmowa ma zamiar filmowa¢ okre$long cz¢$¢ biura. Pracodawca prosi wszystkich pracownikow,
ktérzy siedzg w tym obszarze, o zgode na bycie filmowanymi, poniewaz mogg pojawi¢ si¢ w tle filmu.
Ci, ktorzy nie chcg by¢ filmowani, nie sa3 w zaden sposob karani, a zamiast tego na czas filmowania
udostepnia si¢ im biurka w innym miejscu budynku.
Brak rownowagi sit nie jest ograniczony do organdéw publicznych i pracodawcdéw, moze miec
miejsce roOwniez w innych sytuacjach. Jak podkreslono w kilku opiniach GR Art. 29, zgoda
moze by¢ wazna tylko, jezeli osoba, ktorej dane dotycza, ma mozliwos$¢ rzeczywistego wyboru,
I nie istnieje ryzyko oszukania, zastraszenia, przymusu lub znaczacych negatywnych
konsekwencji (np. znaczne dodatkowe koszty), jezeli osoba nie wyrazi zgody. Zgoda nie bedzie
dobrowolna w przypadkach, w ktorych istnieje jakikolwiek element przymusu, nacisku lub

braku mozliwo$ci wyrazenia wolnej woli.
3.1.2 Warunkowos¢
Wazng role w ocenie, czy zgoda jest dobrowolna, odgrywa artykut 7 ust. 4 RODO.?!

Artykut 7 ust. 4 RODO wskazuje migdzy innymi, ze sytuacja ,,polaczenia” zgody z akceptacja
warunkow lub ,,powigzanie” realizacji umowy lub ustugi z zapytaniem o zgod¢ na
przetwarzanie danych osobowych, ktore nie sa niezbedne do realizacji tej umowy lub ustugi,
jest uznawane za wysoce niepozadane. Jezeli zgoda jest wyrazana w takich okolicznosciach,
uwaza sig¢, ze nie jest dobrowolna (motyw 43). Artykul 7 ust. 4 ma na celu zapewnienie, ze cel
przetwarzania danych osobowych nie bedzie ukryty ani polagczony z realizacja umowy lub
ustugi, do czego te dane osobowe nie s3 konieczne. Czynigc to, RODO zapewnia, zZe
przetwarzanie danych osobowych, na ktére prosi si¢ o zgode, nie moze sta¢ si¢ bezposrednio
lub posrednio wspolng realizacja umowy. Dwie podstawy prawne legalnego przetwarzania

danych osobowych, tj. zgoda i umowa, nie moga by¢ potaczone ani niejasne.

Przymus do wyrazenia zgody na wykorzystywanie danych osobowych dodatkowych w
stosunku do tego, co jest absolutnie niezbedne, ogranicza wybor osoby, ktorej dane dotycza, i
stol na drodze do dobrowolnej zgody. Jako ze prawo ochrony danych dazy do ochrony praw

podstawowych, sprawowanie przez osobe fizyczng kontroli nad jej danymi osobowymi jest

21 Artykut 7 ust. 4 RODO: ,,Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia
sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy”. Patrz
takze motyw 43 RODO, ktéry stanowi: ,,[...] Zgody nie uwaza sie za dobrowolng, jeZeli nie mozna jej wyrazic z
osobna na rézne operacje przetwarzania danych osobowych, mimo ze w danym przypadku bytfoby to stosowne,
lub jezeli od zgody uzaleznione jest wykonanie umowy — w tym Swiadczenie ustugi — mimo Ze do jej wykonania
zgoda nie jest niezbedna.”
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konieczne i istnieje silne domniemanie, ze zgoda na przetwarzanie danych osobowych, ktéra
nie jest konieczna, nie moze by¢ uwazana za obowigzkowy element w zamian za realizacje¢

umowy lub §wiadczenie ustugi.

Zatem zawsze gdy zapytanie o zgode jest powigzane z realizacja umowy przez administratora,
osoba, ktérej dane dotycza, ktora nie zyczy sobie udostgpnienia jej danych osobowych do
przetwarzania przez administratora, ponosi ryzyko, ze odmowi si¢ jej $wiadczenia ustug, o

ktore prosita.

Zeby ocenié, czy wystepuje taka sytuacja powiazania, wazne jest ustalenie, jaki jest zakres
umowy lub ustugi. Zgodnie z opinig 06/2014 GR Art. 29, termin ,,niezbedne do wykonania
umowy”’ musi by¢ interpretowany $cisle. Przetwarzanie musi by¢ niezbedne do wypelnienia
umowy z kazda indywidualng osoba, ktorej dane dotyczg. Moze to obejmowac na przyktad
przetwarzanie adresu osoby, ktorej dane dotycza, aby towary nabyte online mogly by¢
dostarczone, lub przetwarzanie szczegdtow karty kredytowej w celu utatwienia ptatnosci. W
kontekscie zatrudnienia ta podstawa moze pozwoli¢ na przyktad na przetwarzanie informacji
dotyczacych ptac i rachunku bankowego, tak aby mozna byto wyptaci¢ wynagrodzenia.?? Musi
istnie¢ bezposrednie i obiektywne powigzanie migdzy przetwarzaniem danych i celem

wykonania umowy.

Jezeli administrator chce przetwarza¢ dane osobowe, ktore sg rzeczywiscie niezbedne do
wykonania umowy, istnieje prawdopodobienstwo, ze prawidtowg podstawa prawng jest artykut
6 ust. 1 lit. b (umowa). W tym przypadku nie ma potrzeby uzycia innej podstawy prawnej, takiej
jak zgoda, a artykut 7 ust. 4 nie ma zastosowania. W zwigzku z tym, ze konieczno$¢ wykonania
umowy nie jest podstawg prawng przetwarzania szczeg6lnych kategorii danych, szczegolnie
istotne jest, aby zwrodcili na to uwage administratorzy przetwarzajacy szczegolne kategorie

danych.?®

[Przyktad 6]

Bank prosi klientow o zgode na wykorzystanie ich informacji dotyczacych ptatnosci do celow
marketingowych. Takie dziatania w zakresie przetwarzania nie sa niezbedne do wykonania umowy z
klientem i $wiadczenia zwyktych ustug rachunku bankowego. Jezeli brak zgody klienta na przetwarzanie
danych w tym celu prowadzitby do odmowy $wiadczenia ushug, zamknigcia rachunku bankowego lub

zwigkszenia oplat, nie ma mowy o dobrowolnosci zgody czy mozliwosci jej wycofania.

22 podatkowe informacje i przyktady — patrz opinia 06/2014 w sprawie pojecia uzasadnionych intereséw
administratora danych zawartego w art. 7 dyrektywy 95/46/WE , str. 16-17 (WP217).
23 patrz réwniez artykut 9 ust. 2 RODO.
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Wybor ustawodawcy, aby zwroci¢ szczegdlng uwage na warunkowos¢, miedzy innymi, jako
zatozenie braku dobrowolnosci zgody, pokazuje, ze nalezy uwaznie przeanalizowaé
wystapienie warunkowosci. Wyrazenie ,,w jak najwickszym stopniu uwzglednia si¢” uzyte w
artykule 7 ust. 4 sugeruje, ze administrator powinien zachowaé szczeg6élng ostroznos¢ w
przypadku, gdy z umowa/ustuga powigzane jest zapytanie o zgod¢ na przetwarzanie danych
osobowych.

Poniewaz brzmienia artykulu 7 ust. 4 nie rozumie si¢ w sposob absolutny, moga niekiedy
zdarza¢ si¢ przypadki, w ktorych ta warunkowos$¢ nie bedzie powodowac niewaznosci zgody.
Jednak termin ,,uwaza si¢” w motywie 43 wyraznie wskazuje, ze takic przypadki beda

wystepowacé jedynie wyjatkowo.

W kazdym przypadku, jezeli chodzi o artykut 7 ust. 4, ciezar dowodu bedzie spoczywal na
administratorze.?* Ten konkretny przepis odzwierciedla ogélng zasade rozliczalnoéci obecng w
calym RODO. Jednak, gdy ma zastosowanie artykut 7 ust. 4, administratorowi trudniej b¢dzie

udowodnié, ze zgoda zostata dobrowolnie wyrazona przez osobe, ktorej dane dotyczg.?

Administrator moze argumentowac, ze jego organizacja oferuje osobom, ktérych dane dotycza,
rzeczywisty wybdr, jezeli moga one wybra¢ miedzy ustuga, ktora obejmuje wyrazenie zgody
na wykorzystywanie danych osobowych do dodatkowych celow z jednej strony, a miedzy
rownowazng ustuga, ktéra nie obejmuje wyrazenia zgody na wykorzystywanie danych do
dodatkowych celéw z drugiej strony. O ile istnieje mozliwos¢ wykonania umowy lub
Swiadczenia zakontraktowanej ustugi przez administratora bez wyrazania zgody na inne lub
dodatkowe wykorzystywanie danych, oznacza to, Zze ustuga nie jest juz usluga warunkows.
Jednak obie ustugi musza by¢ rzeczywiscie rbwnowazne i1 nie obejmowaé dodatkowych

kosztow.

Oceniajac, czy zgoda jest dobrowolna, nalezy nie tylko wzia¢ pod uwage konkretng sytuacje
powigzania zgody z umowa lub $wiadczeniem ushugi, jak opisano w artykule 7 ust. 4. Artykut

7 ust. 4 sformulowano w sposdéb niewyczerpujacy, uzywajac stow ,,miedzy innymi”, CO

24 patrz takze artykut 7 ust. 1 RODO, ktéry stanowi, ze administrator musi wykazaé, ze zgoda osoby, ktérej dane
dotyczg, byta dobrowolna.

%5 Do pewnego stopnia wprowadzenie w tym paragrafie jest kodyfikacja istniejgcych wytycznych GR Art. 29. Jak
opisano w opinii 15/2011, gdy osoba, ktdrej dane dotycza, jest w sytuacji zalezno$ci od administratora danych ze
wzgledu na charakter relacji lub szczegdlne okolicznosci, moze istnie¢ silne przekonanie, ze dobrowolnosé zgody
jest w takich kontekstach ograniczona (np. w stosunku pracy lub jezeli gromadzenie danych prowadzone jest
przez organ publiczny). Gdy bedzie obowigzywat artykut 7 ust. 4, administratorowi trudniej bedzie udowodnic,
ze zgoda zostata dobrowolnie wyrazona przez osobe, ktérej dane dotycza. Patrz: opinia 15/2011 w sprawie
definicji zgody (WP187), str. 12-17.
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oznacza, ze moze mie¢ miejsce wiele innych sytuacji objetych tym przepisem. Ogoélnie mowigc,
kazdy element niewlasciwego nacisku lub wptywu na osobe, ktérej dane dotycza (ktory moze
by¢ wyrazony na wiele réznych sposobéw), ktory uniemozliwia osobie, ktérej dane dotycza,

wyrazenie wolnej woli, spowoduje, ze zgoda bedzie niewazna.
3.1.3 Szczegbélowosé

Ustluga moze obejmowac liczne operacje przetwarzania dla wigcej niz jednego celu. W takich
przypadkach osoby, ktérych dane dotycza, powinny mie¢ raczej wolny wybor, jaki cel chcg
zaakceptowac, a nie mie¢ do czynienia z sytuacjg, w ktorej musza zgodzi¢ si¢ na szereg celow
przetwarzania. W danym przypadku mozna zagwarantowa¢ szereg zgod w celu rozpoczecia

oferowania ustug, zgodnie z RODO.

Motyw 43 wyjasnia, ze zgody nie uwaza si¢ za dobrowolng, jezeli proces/procedura uzyskania
zgody nie pozwala osobom, ktéorych dane dotycza, na wyrazenie odrgbnej zgody na
poszczegblne operacje przetwarzania danych osobowych (np. tylko na niektére operacje
przetwarzania, a na inne nie), mimo ze w danym przypadku byloby to stosowne. Motyw 32
stanowi: ,,Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym
samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy roznym celom, potrzebna jest

zgoda na wszystkie te cele.”

Jezeli administrator potaczyt kilka celow przetwarzania i nie probowat uzyska¢ odrebnej zgody
dla kazdego celu, nie ma dobrowolnosci. Ta szczegdlowos¢ jest $cisle powigzana z
koniecznoscia, aby zgoda byla konkretna, jak bedzie to oméwione w czegsci 3.2 ponizej. Gdy
przetwarzanie danych jest prowadzone w kilku celach, rozwigzanie zapewniajace
przestrzeganie warunkow waznej zgody polega na szczegotowosci, tj. na oddzieleniu tych

celow 1 uzyskaniu zgody dla kazdego celu.

[Przyktad 7]

W ramach tego samego zapytania o zgode sprzedawca prosi swoich klientow o zgode na
wykorzystywanie ich danych osobowych w celu przesytania im ofert marketingowych droga e-mailows,
jak rowniez w celu przekazywania ich danych innym przedsigbiorstwom w ramach jego grupy. Zgoda ta
nie jest szczegdtowa, poniewaz nie ma odrebnych zgdd na te dwa odrebne cele, totez zgoda nie bedzie

wazna.
3.1.4 Niekorzystne konsekwencje

Administrator musi wykazaé, ze mozliwe jest odmdwienie lub wycofanie zgody bez

niekorzystnych konsekwencji (motyw 42). Na przyktad administrator musi udowodni¢, ze
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wycofanie zgody nie powoduje zadnych dodatkowych kosztéw dla osoby, ktorej dane dotycza,

I tym samym wyraznie niekorzystnej sytuacji dla oséb wycofujacych zgode.

Innymi przyktadami niekorzystnych konsekwencji sa wprowadzenie w blad, zastraszenie,
przymus lub znaczace negatywne konsekwencje, jesli osoba, ktorej dane dotycza, nie wyrazi
zgody. Administrator powinien by¢ w stanie udowodnic¢, ze osoba, ktorej dotycza dane, mogta
dokona¢ rzeczywistego, wolnego wyboru, czy wyrazi¢ zgodg, i ze mozliwe bylo wycofanie

zgody bez niekorzystnych konsekwencji.

Jezeli administrator jest w stanie wykazac, ze ustuga obejmuje mozliwo$¢ wycofania zgody bez
negatywnych konsekwencji, np. bez obnizenia jakosci wykonania ustugi na szkode

uzytkownika, moze to stuzy¢ do wykazania, ze zgoda byta dobrowolna.
3.2 Konkretna

Artykul 6 ust. 1 lit. a) potwierdza, Zze zgoda osoby, ktdérej dane dotycza, musi by¢ wyrazona na
przetwarzanie w ,,jednym lub wigkszej liczbie okreslonych” celow i Ze osoba, ktorej dane
dotycza, ma mozliwo$¢ wyboru w odniesieniu do kazdego z tych celow.?® Wymog, ze zgoda
musi by¢ ‘konkretna’ ma na celu zapewnienie stopnia kontroli uzytkownika oraz przejrzystosci
dla osoby, ktorej dane dotycza. Wymog ten nie zostat zmieniony przez RODO 1 nadal jest $cisle
zwigzany z wymogiem ‘Swiadomej’ zgody. Jednocze$nie musi by¢ interpretowany zgodnie z
wymogiem ‘szczegdélowosci’ w celu uzyskania ‘dobrowolnej’ zgody.?” Podsumowujac, aby

zapewni¢ zgodnos¢ z elementem ‘konkretna’, administrator musi zastosowac:

Q) Okreslenie celu jako zabezpieczenie przed rozrostem funkcji (ang. function creep),
(i) Szczegbtowos¢ w zapytaniach o zgode, oraz
(i)  Wyrazne oddzielenie informacji zwigzanych z uzyskaniem zgody na dziatania w

zakresie przetwarzania danych od informacji dotyczacych innych kwestii.

Ad. (i): Zgodnie z artykutem 5 ust. 1 lit. b) RODO, uzyskanie waznej zgody jest zawsze
poprzedzone ustaleniem konkretnego, wyraznego i prawnie uzasadnionego celu dla

zamierzonego dziatania w zakresie przetwarzania.?® Potrzeba konkretnej zgody w potaczeniu z

26 Dalsze wytyczne dotyczgce okres$lenia ‘celdw’ dostepne s3 w opinii 3/20113 w sprawie ograniczenia celu
(WP203).

27 Motyw 43 RODO stanowi, ze odrebna zgoda na rézne operacje przetwarzania bedzie potrzebna, gdy to
wtasciwe. Nalezy zapewni¢ mozliwosci zgody szczegdtowej, aby umozliwi¢ osobom, ktérych dane dotycza,
wyrazac odrebne zgody na odrebne cele.

28 patrz opinia GR Art. 29 3/2013 w sprawie ograniczenia celu (WP203), str. 16: ,,Z tych wzgledéw cel, ktdry jest
niejasny lub ogdlny, jak na przyktad ‘poprawienie doswiadczenia uzytkownikow’, ‘cele marketingowe’, ‘cele
bezpieczenstwa IT” lub ‘przyszte badania’, zazwyczaj nie bedzie — bez dalszych szczegétow — spetniat kryterium
bycia ‘konkretnym’.”
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pojeciem ograniczenia celu w artykule 5 ust. 1 lit. b) funkcjonuje jako zabezpieczenie przed
stopniowym rozszerzeniem lub ‘rozmyciem’ celéw, dla ktorych dane sa przetwarzane, po
wyrazeniu przez osobg, ktorej dane dotycza, zgody na poczatkowe gromadzenie danych. To
zjawisko, znane rowniez jako ‘rozrost funkcji’ (ang. function creep), stanowi ryzyko dla oséb,
ktorych dane dotycza, poniewaz moze doprowadzi¢ do nieprzewidzianego wykorzystywania
danych osobowych przez administratora lub przez strony trzecie oraz do utraty kontroli przez

osobg, ktorej dane dotycza.

Jezeli administrator opiera si¢ na artykule 6 ust. 1 lit. a), osoby, ktorych dane dotycza, musza
zawsze wyrazaé¢ zgode na konkretny cel przetwarzania.?® Zgodnie z koncepcja ograniczenia
celu oraz artykutem 5 ust. 1 lit. b) i motywem 32, zgoda moze obejmowac rézne operacje, o ile
operacje te stuza temu samemu celowi. Oczywiste jest, ze konkretna zgoda moze by¢ uzyskana
tylko, jezeli osoby, ktérych dane dotycza, zostang konkretnie poinformowane o planowanych

celach wykorzystywania dotyczacych ich danych.

Jezeli administrator przetwarza dane na podstawie zgody i chciatby przetwarza¢ dane w nowym
celu, administrator musi zwr6cié¢ si¢ do osoby, ktérej dane dotycza, o nowa zgode na nowy cel

przetwarzania. Pierwotna zgoda nigdy bgdzie legitymizowaé nowych celéw przetwarzania.

[Przyktad 8]

Sie¢ telewizji kablowej zbiera dane osobowe abonentow, w oparciu o ich zgody, aby przedstawia¢ im
osobiste propozycje nowych filméw, ktérymi mogliby by¢ zainteresowani, w oparciu o ich
przyzwyczajenia jako widzow. Po jakim$ czasie sie¢ telewizji kablowej postanawia, Ze chciataby
umozliwi¢ stronom trzecim przesylanie (lub wys$wietlanie) reklamy ukierunkowanej na podstawie
przyzwyczajen widzow bedacych abonentami. Zwazywszy na nowy cel, potrzebna jest nowa zgoda.
Ad. (i1)): Mechanizm zgody musi by¢ nie tylko szczegdlowy, aby spelni¢ wymog
‘dobrowolnosci’, ale musi rowniez spelnia¢ element ‘konkretnosci’. Oznacza to, ze
administrator, ktory prosi o zgode do réznych celéw, powinien zapewni¢ odrgbng mozliwosé
wyrazenia zgody (mechanizm opt-in) dla kazdego celu, aby umozliwi¢ uzytkownikom

wyrazenie konkretnej zgody na konkretne cele.

Ad. (iii): I wreszcie administratorzy powinni zapewni¢ wraz z kazdym odrebnym zapytaniem
o zgode konkretne informacje na temat danych, ktére sg przetwarzane w kazdym celu, aby
uswiadomi¢ osoby, ktoérych dane dotycza, na temat skutkéw réznych wyboréw, jakich moga

dokonaé. Zatem osoby, ktérych dane dotycza, moga wyrazi¢ konkretng zgode. Kwestia ta

29 Jest to zgodne z opinig GR Art. 29 15/2011 w sprawie definicji zgody (WP187), na przykfad na str. 17.
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pokrywa si¢ z wymogiem, ze administratorzy muszg zapewnia¢ jasne informacje, jak

omoOwiono w paragrafie 3.3 ponizej.
3.3. Swiadoma

RODO umacnia wymog, ze zgoda musi by¢ swiadoma. Na podstawie artykutu 5 RODO wymog
przejrzystosci jest jedng z podstawowych zasad, §cisle zwigzanych z zasadami rzetelnosci i
zgodno$ci z prawem. Zapewnianie informacji osobom, ktérych dane dotycza, przed
uzyskaniem ich zgody jest niezbedne do umozliwienia im podejmowania $wiadomych decyzji,
zrozumienia, na co wyrazajg zgode, oraz na przyktad realizacji ich prawa do wycofania zgody.
Jezeli administrator nie zapewnia dostepnych informacji, kontrola ze strony uzytkownika staje

si¢ zhudna, a zgoda stanowi niewazng podstawe¢ przetwarzania.

Konsekwencja nieprzestrzegania wymogow $wiadomej zgody jest fakt, ze zgoda bedzie

niewazna, a administrator moze narusza¢ artykut 6 RODO.
3.3.1. Minimalne wymogi dla zgody, aby byla ‘Swiadoma’

Aby zgoda byla §wiadoma, konieczne jest poinformowanie osoby, ktorej dane dotycza, o
okreslonych elementach, ktore sa kluczowe do dokonania wyboru. W zwigzku z tym GR Art.

29 jest zdania, ze do uzyskania waznej zgody wymagane sa co najmniej nast¢pujace informacje:

Q) tozsamo$¢ administratora,

(i) cel kazdej operacji przetwarzania, dla ktorej prosi sie o zgode®,

(iii)  jakie dane (jaki rodzaj danych) beda zbierane i wykorzystywane,!

(iv)  istnienie prawa do wycofania zgody,*?

(V) informacje na temat wykorzystywania danych do decyzji opartych jedynie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, zgodnie z artykutem 22
ust. 2%, oraz

(vi)  jezeli zgoda dotyczy przekazywania — informacje na temat mozliwych zagrozen

zwigzanych z przekazywaniem danych do krajow trzecich w przypadku braku

30 patrz takze motyw 42 RODO.

31 patrz takze opinia 15/2011 w sprawie definicji zgody (WP187), str. 19-20

32 patrz na przyktad motyw 42 RODO: ,, [...] Aby wyrazenie zgody byto $wiadome, osoba, ktérej dane
dotycza, powinna znac przynajmniej tozsamos¢ administratora oraz zamierzone cele przetwarzania danych
osobowych. [...].”

33 patrz takze Wytyczne GR Art. 29 dotyczace zautomatyzowanego indywidualnego podejmowania decyzji i
profilowania do celéw rozporzadzenia 2016/679 (WP 251), paragraf IV.B, str. 20 i nastepne.
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decyzji stwierdzajagcej odpowiedni stopien ochrony oraz odpowiednich

zabezpieczen (artykut 49 ust. 1 lit. a).3

W odniesieniu do punktu (i) oraz (iii) GR Art. 29 zauwaza, ze w przypadku, gdy na
wnioskowanej zgodzie ma bazowa¢ wielu (wspolnych) administratoréw lub gdy dane majg by¢
przekazane innym administratorom lub przetwarzane przez innych administratorow, ktorzy
chca polegac na pierwotnej zgodzie, wszystkie te organizacje powinny by¢ wymienione. W
ramach wymogéw zgody nie trzeba wymienia¢ przetwarzajacych, aczkolwiek w celu
zapewnienia zgodnosci z artykutami 13 1 14 RODO administratorzy bedg musieli przedstawic
pelng liste odbiorcow lub kategorii odbiorcow, w tym przetwarzajacych. Na zakonczenie GR
Art. 29 zauwaza, ze w zalezno$ci od okolicznosci i kontekstu sprawy, moze by¢ potrzebnych
wiecej informacji, aby pozwoli¢ osobie, ktorej dane dotycza, rzeczywiscie zrozumie¢ operacje

przetwarzania.
3.3.2 Jak zapewnia¢ informacje

RODO nie okresla formy ani ksztattu, w jakim informacje muszg by¢ przekazywane w celu
spelnienia wymogu $wiadomej zgody. Oznacza to, ze wazne informacje moga by¢
przedstawione na rozne sposoby, na przyktad jako oswiadczenia pisemne lub ustne, badz tez
jako wiadomo$ci w formacie audio lub wideo. Jednak RODO wprowadza kilka wymogow
swiadomej zgody, Szczegdlnie w artykule 7 ust. 2 oraz motywie 32. Przyczynia si¢ to do

wyzszego standardu jasnosci 1 dostepnosci informac;i.

Proszac o zgodg, administratorzy powinni upewnic si¢, Ze uzywajg jasnego 1 prostego jezyka
we wszystkich przypadkach. Oznacza to, ze wiadomo$¢ powinna by¢ zrozumiata dla
przecigtnej osoby, a nie tylko dla prawnikow. Administratorzy nie moga stosowac
nieczytelnych polityk prywatnosci lub oswiadczen pelnych zargonu prawnego. Zgoda musi by¢
jasna i da¢ si¢ odrozni¢ od pozostatych kwestii oraz musi by¢ przedstawiona w zrozumiatej i
tatwo dostgpnej formie. Wymodg ten oznacza zasadniczo, ze informacje istotne dla
podejmowania §wiadomych decyzji, czy wyrazi¢ zgode czy nie, nie moga by¢ ukryte w

ogo6lnych warunkach.®®

Administrator musi zapewni¢, ze zgoda jest zapewniona na podstawie informacji, ktore

pozwalaja osobom, ktorych dane dotycza, fatwo okresli¢, kto jest administratorem, i zrozumie¢,

34 patrz takze opinia Gr Art. 29 15/2011 w sprawie definicji zgody (WP187), str. 19,
35 Oéwiadczenie o wyrazeniu zgody musi by¢ okreslone jako takie. Zapis taki jak ,Wiem ze ...” nie spetfnia
wymogu jasnego jezyka.
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na co wyrazajg zgod¢. Administrator musi jasno opisac cel przetwarzania danych, na ktore prosi

0 zgode.%®

Inne konkretne wytyczne dotyczace dostgpnosci przedstawiono w wytycznych GR Art. 29 w
sprawie przejrzystosci. Jezeli zgoda ma by¢ wyrazona drogg elektronicznag, zapytanie musi by¢
jasne i zwiezte. Warstwowe i szczegdtowe informacje moga by¢ odpowiednim sposobem
realizacji podwojnego obowiazku bycia precyzyjnymi i kompletnymi z jednej strony oraz

zrozumiatymi z drugiej strony.

Administrator musi oceni¢, jaki rodzaj odbiorcow przekazuje dane osobowe do jego
organizacji. Na przyktad w przypadku gdy wsrod docelowych odbiorcow znajduja si¢ osoby
nieletnie, administrator powinien zapewnié, ze informacje beda zrozumiate dla nieletnich.®” Po
okresleniu swoich odbiorcoéw administratorzy musza ustali¢, jakie informacje powinni

zapewnic i, w konsekwencji, jak przedstawig informacje osobom, ktorych dane dotycza.

Artykul 7 ust. 2 odnosi si¢ do uprzednio sformutowanych deklaracji zgody, ktora dotyczy takze
innych kwestii. Gdy o zgode prosi si¢ w ramach umowy (papierowej), zapytanie o zgode
powinno da¢ si¢ wyraznie odr6zni¢ od pozostatych kwestii. Jezeli umowa papierowa obejmuje
wiele aspektow, ktore nie sa zwiazane z kwestia zgody na wykorzystywanie danych
osobowych, kwestia zgody powinna zosta¢ przedstawiona w wyraznie odrozniajacy si¢ sposob
lub w odrebnym dokumencie. Podobnie, jezeli o zgodg prosi si¢ droga elektroniczna, zapytanie
o zgode¢ musi by¢ odr¢bne i oddzielne, nie moze po prostu stanowi¢ ustepu w warunkach,
zgodnie z ustepem 32.38 W celu dostosowania sie do matych ekranéw lub sytuacji, w ktorych
jest ograniczone miejsce na informacje, mozna rozwazy¢ warstwowy sposob przedstawienia
informacji, gdy to wtasciwe, aby unikng¢ nadmiernego wptywu na funkcjonalnos¢ albo projekt
produktu.

Administrator, ktory bazuje na zgodzie osoby, ktorej dane dotycza, musi rowniez przestrzegaé
odrebnych obowigzkow informacyjnych okreslonych w artykutach 13 i 14, aby zapewnié
zgodnos¢ z RODO. W praktyce przestrzeganie obowiazkoéw informacyjnych 1 zgodnos¢ z
wymogiem $wiadomej zgody mogg prowadzi¢ do zintegrowanego podejscia w wielu

przypadkach. Jednak ta cze$¢ jest napisana z uwzglednieniem faktu, Zze moze istnie¢ wazna

36 patrz artykuty 4 ust. 11 7 ust. 2 RODO.

37 patrz takze motyw 58 dotyczacy informacji zrozumiatych dla dzieci.

38 Zobacz takze motyw 42 i dyrektywe 93/13 / WE, w szczegdlnosci art. 5 (prosty i zrozumiaty jezyk i w razie
watpliwosci - interpretacja bedzie na korzy$¢é konsumenta) i art. 6 (nieuczciwe warunki w umowach zawieranych
przez sprzedawcow lub dostawcéw z konsumentami nie bedg wigzace dla konsumenta, a umowa w pozostatej
czesci bedzie nadal obowigzywata strony, jezeli jest to mozliwe po wytgczeniu z niej nieuczciwych warunkow).
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»Swiadoma” zgoda, nawet gdy nie wszystkie elementy artykutow 13 i/lub 14 s3 wspomniane w
procesie uzyskiwania zgody (te punkty powinny oczywiscie by¢ wskazane w innych miejscach,
takich jak informacje przedsiebiorstwa o prywatnosci). GR Art. 29 wydata odrebne wytyczne

dotyczace wymogu przejrzystosci.
[Przyktad 9]

Firma X jest administratorem, ktory otrzymat skargi, ze nie jest jasne dla osob, ktérych dane dotycza, na
jakie rodzaje wykorzystywania danych sa proszeni o zgode. Firma widzi potrzebe weryfikacji, czy jej
informacje zawarte w zapytaniu o zgod¢ sa zrozumiate dla oséb, ktorych dane dotyczg. Firma X
organizuje dobrowolne panele testowe wsrod konkretnych kategorii swoich klientow i przedstawia nowe
zaktualizowane informacje dotyczace zgody tym testowym odbiorcom przed ogloszeniem ich na
zewnatrz. Wybor kategorii klientow dokonywany jest zgodnie z zasada niezalezno$ci, na podstawie
standardow zapewniajacych reprezentatywny, bezstronny wynik. Klienci otrzymujg kwestionariusz i
wskazuja, co zrozumieli z informacji i jak by je ocenili pod wzgledem zrozumialych i istotnych
informacji. Administrator kontynuuje testy do czasu, gdy grupy wskaza, ze informacje s3 zrozumiale.
Firma X sporzadza raport z testu i umozliwia dostep do niego w przysziosci. Przyktad ten pokazuje
mozliwy sposdb wykazania przez firme¢ X, Ze osoby, ktérych dane dotycza, otrzymywaty jasne informacje

przed wyrazeniem zgody na przetwarzanie danych osobowych przez firme¢ X.
[Przyktad 10]

Firma prowadzi przetwarzanie danych na podstawie zgody. Firma wykorzystuje warstwowe informacje
0 prywatnos$ci obejmujace zapytanie o zgodg. Firma ujawnia wszystkie podstawowe informacje na temat
administratora i planowanych dziatan w zakresie przetwarzania danych. Jednak nie wskazuje w
informacjach, jak mozna sie¢ skontaktowa¢ z jej inspektorem ochrony danych.®® Aby mie¢ wazng legalng
podstawe w rozumieniu artykutu 6, administrator ten uzyskat wazng ,,§wiadoma” zgode, nawet jezeli dane
kontaktowe inspektora ochrony danych nie zostaty podane osobie, ktorej dane dotycza w (pierwszej
warstwie) informacji o prywatnosci, zgodnie z artykutem 13 ust. 1 lit. b) lub artykutem 14 ust. 1 lit. b)
RODO.

3.4 Jednoznaczne okazanie woli

RODO jasno wskazuje, ze zgoda wymaga oswiadczenia od osoby, ktorej dane dotycza, lub
wyraznego dziatania potwierdzajacego, co oznacza, ze musi by¢ zawsze udzielona poprzez
aktywne dziatanie lub deklaracj¢. Musi by¢ oczywiste, Ze osoba, ktorej dane dotycza, zgodzita

si¢ na okreslone przetwarzanie.

39 Prosze zauwazy¢, ze gdy tozsamo$¢ administratora lub cel przetwarzania nie wynikajg ewidentnie z pierwszej
warstwy informacyjnej warstwowej informacji o prywatnosci (i znajduja sie kolejnych warstwach),
administratorowi trudno bedzie wykaza¢, ze osoba, ktérej dane dotyczg, wyrazita Swiadomg zgode, chyba ze
administrator danych moze wykaza¢, ze okreslona osoba, ktdrej dane dotyczg, uzyskata dostep do tej informacji
przed wyrazeniem zgody.

19



Artykut 2 lit. h) dyrektywy 95/46/WE opisal zgodg jako ,,wskazanie przez osobe, ktorej dane
dotycza na to, ze wyraza przyzwolenie na przetwarzanie odnoszacych si¢ do niej danych
osobowych”. Artykut 4 ust. 11 RODO bazuje na tej definicji, wyjasniajac, ze wazna zgoda
wymaga jednoznacznego okazania w formie oswiadczenia [ub wyraznego dzialania

potwierdzajgcego, zgodnie z poprzednimi wytycznymi wydanymi przez GR Art. 29.

,»Wyrazne dziatanie potwierdzajace” oznacza, ze osoba, ktorej dane dotycza, musiata podjac
celowe dziatanie w celu wyrazenia zgody na okre$lone przetwarzanie.*® Motyw 32 okresla
dodatkowe wytyczne w tej kwestii. Zgode mozna uzyska¢ w formie pisemnego lub

(zarejestrowanego) ustnego oswiadczenia, w tym droga elektroniczna.

By¢ moze najbardziej dostownym sposobem spelnienia kryterium ,,pisemnego o§wiadczenia”
jest zapewnienie, ze osoba, ktorej dane dotycza, napisze list lub napisze wiadomos¢ e-mail,
wyjasniajac, na co doktadnie wyraza zgodg. Jednak czesto jest to nierealne. Pisemne

o$wiadczenia moga przybrac¢ roézne ksztalty i rozmiary, ktére mogtyby by¢ zgodne z RODO.

Bez uszczerbku dla istniejacego (krajowego) prawa o umowach, zgoda moze by¢ uzyskana w
formie zarejestrowanego ustnego oswiadczenia, cho¢ nalezy wziag¢ pod uwage informacje
dostepne dla osoby, ktorej dane dotycza, przed wskazaniem zgody. Zastosowanie wczesniej
zaznaczonych pol ze zgoda nie jest wazne na mocy RODO. Milczenie lub bezczynnos$¢ po
stronie osoby, ktorej dane dotycza, jak rowniez po prostu kontynuowanie ushugi nie moga by¢

uznane za aktywne wskazanie wyboru.

[Przyktad 11]

Przy instalowaniu oprogramowania aplikacja prosi osobe, ktorej dane dotycza, o zgode na
wykorzystywanie niezanonimizowanych raportow z awarii w celu usprawnienia oprogramowania.
Warstwowe informacje o prywatnoéci zapewniajace niezbedne informacje towarzysza zapytaniu o zgodg.
Aktywnie zaznaczajac opcjonalne pole stwierdzajace ,,Wyrazam zgodg”, uzytkownik jest w stanie

dokona¢ waznego ‘wyraznego dziatania potwierdzajacego’ w celu wyrazenia zgody na przetwarzanie.

Administrator musi réwniez by¢ §wiadomy faktu, ze zgoda nie moze by¢ uzyskana poprzez

takie samo dziatanie jak zgoda na umowg lub akceptacja ogdlnych warunkow ustugi. Ukryta

40 patrz dokument roboczy stuzb Komisji, Ocena wptywu, zaftgcznik 2, str. 20 oraz str. 105-106: ,Jak réwniez
wskazano w opinii przyjetej przez GR Art. 29 w sprawie zgody, wydaje sie niezbedne wyjasnienie, ze wazna zgoda
wymaga wykorzystania mechanizmdw, ktére nie pozostawiajg watpliwosci co do zamiaru wyrazenia zgody osoby,
ktorej dane dotycza, jednoczesnie wyraznie wskazujgc, ze — w kontekscie srodowiska on-line — wykorzystanie
opcji domysinych, ktére osoba, ktdérej dane dotyczg, musi zmienié, aby odmowic przetwarzania (‘zgoda oparta na
milczeniu’) samo w sobie nie stanowi jednoznacznej zgody. Datoby to osobom wiekszg kontrole nad ich danymi,
zawsze gdy przetwarzanie oparte jest na ich zgodzie. Jezeli chodzi o wptyw na administratorow danych, nie
miatoby to duzego wptywu, poniewaz jedynie wyjasnia i lepiej wyraza implikacje obecnej dyrektywy w
odniesieniu do warunkdw waznej i znaczgcej zgody ze strony osoby, ktérej dane dotycza.
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akceptacja ogolnych warunkoéw nie moze by¢ uznana za jasne dziatanie potwierdzajace w celu
wyrazenia zgody na wykorzystanie danych osobowych. RODO nie pozwala administratorom
danych na oferowanie wczesniej zaznaczonych podl lub mechanizméw opt-out (mozliwosé
rezygnacji), ktére wymagajg ingerencji ze strony osoby, ktérej dane dotycza, w celu

uniemozliwienia zgody (na przyktad ‘pola opt-out’).**

3.4.1 Zgoda wyrazona drogg elektroniczna

Jezeli osoba, ktorej dane dotyczg, ma wyrazi¢ zgode w odpowiedzi na elektroniczne zapytanie,
zapytanie takie musi by¢ jasne, zwiezte i nie zaklocaé niepotrzebnie korzystania z ustugi, ktorej
dotyczy.*?> Aktywne dziatanie potwierdzajace, za pomoca ktorego osoba, ktérej dane dotycza,
wyraza zgode, moze by¢ konieczne, gdy mniej naruszajacy lub zakldcajacy sposob
powodowatby niejednoznaczno$¢. Zatem moze by¢ konieczne, ze zapytanie o zgode zaktoci w

okreslonym stopniu korzystanie z ustugi w celu zapewnienia skutecznos$ci zapytania.

Jednak w ramach wymogéw RODO administratorzy maja swobod¢ co do opracowania
procedury zgody, ktdra jest odpowiednia dla ich organizacji. W tym zakresie dziatania fizyczne

mozna zakwalifikowac jako jasne dziatania potwierdzajace zgodnie z RODO.

[Przyktad 12]

Przesunigcie palca po ekranie, machnigcie przed inteligentng kamera, obrocenie smartfona zgodnie z
ruchem wskazowek zegara lub zataczanie 6semek moga stanowi¢ mozliwosci wyrazenia zgody, o ile
zapewnione sg jasne informacje, i jasne jest, ze dany ruch oznacza zgod¢ w odpowiedzi na konkretne
zapytanie (np. jezeli przesuniesz ten pasek w lewo, zgadzasz si¢ na wykorzystanie informacji X w celu
Y. Powtorz ruch w celu potwierdzenia). Administrator musi by¢ w stanie wykazaé, ze zgodg uzyskano w

ten sposob, a osoby, ktorych dane dotycza, musza by¢ w stanie wycofac zgode tak tatwo, jak ja wyrazili.
[Przyktad 13]

Przewijanie w dot lub przesuwanie warunkow, ktore obejmuja deklaracje zgody (gdzie oswiadczenie
pojawia si¢ na ekranie, aby ostrzec osobe, ktorej dane dotycza, ze dalsze przewijanie w dot bedzie
stanowito zgode), nie spelnia wymogu wyraznego, potwierdzajacego dziatania, poniewaz osoba, ktorej
dane dotycza, moze przegapic ostrzezenie, jezeli szybko przewija duze iloéci tekstu i takie dziatanie nie

jest wystarczajaco jednoznaczne.

W kontekscie cyfrowym wiele ustug potrzebuje danych osobowych do funkcjonowania i w
zwigzku z tym osoby, ktorych dane dotycza, codziennie otrzymujg wiele zapytan o zgodg, na

ktore odpowiada si¢ kliknigciem lub przesunigciem. Moze to doprowadzi¢ do zmeczenia

41 patrz artykut 7 ust. 2. Patrz takze dokument roboczy 02/2013 przedstawiajacy wytyczne w sprawie
pozyskiwania zgody na zapisywanie plikdw cookie (WP208), str. 3-6.
42 patrz motyw 32 RODO.
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klikaniem; gdy ma si¢ z nim do czynienia zbyt czesto, przez co faktyczny skutek ostrzezenia o

mechanizmie zgody zmniejsza sig.

Prowadzi to do sytuacji, w ktorej zapytania o zgod¢ nie sg juz czytane. Stanowi to szczegdlne
ryzyko dla osob, ktorych dane dotycza, poniewaz zazwyczaj zapytania o zgode dotycza dziatan,
ktore co do zasady sg niclegalne bez uzyskania zgody. RODO naktada na administratorow

obowigzek opracowania sposobow radzenia sobie z tg kwestig.

Czesto wspominanym przyktadem, jak to zrobi¢ w kontek$cie online, jest uzyskanie zgody
uzytkownikéw Internetu poprzez ich ustawienia przegladarki. Takie ustawienia powinny by¢
opracowane zgodnie z warunkami waznej zgody w RODO, na przyktad zeby zgoda byta
szczegotowa dla kazdego z zamierzonych celéw oraz aby informacje, ktéore majg byc

przekazane, obejmowaty informacje o administratorach.

W kazdym przypadku zgoda musi by¢ zawsze uzyskana zanim administrator rozpocznie
przetwarzanie danych osobowych, na ktore potrzebna jest zgoda. GR Art. 29 konsekwentnie
twierdzita w poprzednich opiniach, ze zgoda powinna by¢ wyrazona przed rozpoczeciem
przetwarzania.** Mimo ze RODO w artykule 4 ust. 11 nie przewiduje dostownie, ze zgoda musi
by¢ wyrazona przed rozpoczeciem przetwarzania, jest to jasno dane do zrozumienia. Nagtowek
artykutu 6 ust. 1 oraz termin ,,wyrazita” w artykule 6 ust. 1 wspieraja t¢ interpretacj¢. Z artykutu
6 i motywu 40 wynika logicznie, ze wazna podstawa prawna musi istnie¢ przed rozpoczeciem
przetwarzania danych. W zwigzku z tym zgoda powinna by¢ wyrazona przed rozpoczgciem
przetwarzania. Co do zasady, wystarczajace moze by¢ jednorazowe zapytanie o zgode osoby,
ktorej dane dotycza. Jednak administratorzy musza uzyska¢ nowa, konkretng zgode, jezeli cele
przetwarzania danych zmienig si¢ po uzyskaniu zgody lub jezeli planowany jest dodatkowy cel

przetwarzania.

43 GR Art. 29 konsekwentnie stata na tym stanowisku od czasu opinii 15/2011 w sprawie definicji zgody
(WP187), str. 30-31.
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4. Uzyskanie wyraznej zgody

Wyrazna zgoda jest wymagana w okreslonych sytuacjach, gdy pojawia si¢ powazne zagrozenie
ochrony danych, zatem gdy wysoki poziom kontroli osoby fizycznej nad danymi osobowymi
jest uwazany za odpowiedni. Zgodnie z RODO wyrazna zgoda odgrywa rol¢ w artykule 9
dotyczacym przetwarzania szczegélnych kategorii danych, przepisach dotyczacych
przekazywania danych do panstw trzecich lub organizacji migdzynarodowych w przypadku

braku odpowiednich zabezpieczen w artykule 49%

oraz w artykule 22 dotyczacym
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym

profilowania.*®

RODO przewiduje, ze ,,wyrazne potwierdzajace dzialanie” jest warunkiem wstepnym
‘zwyktej’ zgody. W zwiazku z tym, ze wymodg ‘zwyklej” zgody w RODO jest juz podniesiony
do wyzszego standardu w pordwnaniu z wymogiem zgody w dyrektywie 95/46/WE, nalezy
wyjasni¢, jakie dodatkowe wysitki powinien podja¢ administrator w celu uzyskania wyraznej

zgody osoby, ktérej dane dotycza, zgodnie z RODO.

Termin wyrazna odnosi si¢ do sposobu, w jaki zgoda jest wyrazana przez osobg, ktorej dane
dotycza. Oznacza to, ze osoba, ktorej dane dotycza, musi wyrazi¢ o$wiadczenie zgody.
Oczywistym sposobem zapewnienia, aby zgoda byta wyrazna, bytloby wyrazne potwierdzenie
zgody w pisemnym o$wiadczeniu. Gdy to wtasciwe, administrator mogtby zapewnié, aby
pisemne oswiadczenie bylo podpisane przez osobe, ktorej dane dotycza, w celu usunigcia

wszelkich mozliwych watpliwosci i mozliwego braku dowoddéw w przysztosci.*®

Jednak takie podpisane o§wiadczenie nie jest jedynym sposobem uzyskania wyraznej zgody 1
nie mozna powiedzie¢, ze RODO przewiduje pisemne 1 podpisane oswiadczenia we wszystkich
przypadkach, ktore wymagaja waznej wyraznej zgody. Na przyktad w kontekscie cyfrowym

lub online osoba, ktorej dane dotycza, moze by¢ w stanie wyda¢ wymagane o§wiadczenie,

44 Zgodnie z artykutem 49 ust. 1 lit. a) RODO wyraZna zgoda moze znie$¢ zakaz przekazywania danych do krajéw,
ktorych prawo nie zapewnia odpowiedniego stopnia ochrony. Patrz takze dokument roboczy dotyczacy jednolitej
wyktadni artykutu 26 ust. 1 dyrektywy 95/46/WE z dnia 24 pazdziernika 1995 r. (WP 114), str. 11, w ktérym GR
Art. 29 wskazata, ze zgoda na przekazywanie danych odbywajgce sie okresowo lub stale jest nieodpowiednia.

4 W artykule 22 RODO wprowadza przepisy majace na celu ochrone osdb, ktérych dane dotyczg, przed
podejmowaniem decyzji opartym wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu.
Podejmowanie decyzji na tej podstawie jest dozwolone pod okreslonymi prawnymi warunkami. Zgoda odgrywa
kluczowg role w tym mechanizmie ochrony, poniewaz artykut 22 ust. 2 lit. ¢) RODO wyraznie wskazuje, ze
administrator moze prowadzi¢ zautomatyzowane podejmowanie decyzji, w tym profilowania, ktére moze
istotnie wptywac osobe fizyczng, za wyrazng zgoda osoby, ktdrej dane dotycza. Gr Art. 29 opracowata odrebne
wytyczne w sprawie tej kwestii: Wytyczne GR Art. 29 w sprawie zautomatyzowanego podejmowania decyzji i
profilowania do celéw rozporzadzenia 2016/679, 3 pazdziernika 2017 (WP 251).

46 patrz takze opinia GR Art. 29 15/2011 w sprawie definicji zgody 9WP 1870. Str. 25.

23



wypetniajac formularz elektroniczny, wysytajac wiadomos¢ e-mail, przesylajac zeskanowany
dokument opatrzony podpisem o0soby, ktorej dane dotycza, lub uzywajac podpisu
elektronicznego. W teorii wykorzystanie oswiadczen ustnych rowniez by¢ wystarczajace do
uzyskana waznej wyraznej zgody, jednak administratorowi trudno moze by¢ udowodnié, ze

spetniono wszystkie warunki waznej wyraznej zgody, gdy przyjmowano oswiadczenie.

[Przyktad 14]

Klinika chirurgii estetycznej prosi o wyrazna zgodg¢ pacjenta na przekazanie jego dokumentacji
medycznej do eksperta, do ktorego klinika zwraca si¢ o drugg opini¢ na temat stanu pacjenta.
Dokumentacja medyczna jest w formie pliku cyfrowego. Z uwagi na szczegdlny charakter tych informacji
klinika prosi o podpis elektroniczny osobe, ktorej dane dotycza, w celu uzyskania waznej wyraznej zgody
oraz aby moc wykazaé, ze uzyskano wyrazna zgode.’
Dwuetapowa weryfikacja zgody rowniez moze by¢ sposobem na zapewnienie, ze zgoda bedzie
wazna. Na przyktad osoba, ktorej dane dotyczg, otrzymuje wiadomos$é e-mail z
zawiadomieniem o zamiarze administratora przetwarzania rejestru zawierajacego dane
medyczne. Administrator wyjasnia w wiadomosci e-mail, ze zwraca si¢ o zgode na
wykorzystywanie okreslonego zestawu informacji w okreslonym celu. Jezeli osoba, ktdrej dane
dotycza, zgodzi si¢ na wykorzystanie jej danych, administrator prosi ja o odpowiedz w formie
wiadomosci e-mail zawierajacej o$wiadczenie ‘Wyrazam zgode’. Po wystaniu odpowiedzi,
osoba, ktorej dane dotycza, otrzymuje link weryfikacyjny, w ktory nalezy klikna¢, lub

wiadomo$¢ SMS z kodem weryfikacyjnym, w celu potwierdzenia zgody.

Nalezy pamigta¢, ze wyrazna zgoda nie jest jedynym sposobem legitymizacji przetwarzania
szczegblnych kategorii danych, okre§lonych operacji przetwarzania danych, etc. Wyrazna
zgoda moze nie by¢ odpowiednia w konkretnej sytuacji, a RODO wymienia kilka innych
mozliwos$ci zapewnienia, aby te dziatania byly prowadzone w sposéb zgodny z prawem. Na
przyktad artykut 9 ust. 2 wskazuje dziewig¢ innych podstaw prawnych do zniesienia zakazu

przetwarzania szczeg6lnych kategorii danych.

5. Dodatkowe warunki uzyskania waznej zgody

RODO wprowadza dla administrator6w wymogi zapewnienia dodatkowych rozwigzan w celu
zapewnienia, ze uzyskaja i1 zachowaja oraz beda w stanie wykaza¢ wazng zgodg. Artykut 7
RODO okresla te dodatkowe warunki waznej zgody, w tym konkretne przepisy dotyczace

prowadzenia ewidencji zgody i prawa do tatwego wycofania zgody. Artykut 7 rowniez odnosi

47 Przykfad ten jest bez uszczerbku dla rozporzadzenia (UE) Nr 910/2014 dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.
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si¢ do zgody, o ktorej mowa w innych artykutach RODO, np. artykule 8 1 9. Wytyczne
dotyczace dodatkowego wymogu wykazania waznej zgody oraz wycofania zgody

przedstawiono ponize;.
5.1. Wykazanie zgody

Art. 7 ust. 1 RODO wskazuje konkretny obowigzek wykazania, ze osoba, ktorej dane dotycza,
wyrazita zgod¢. Zgodnie z tym art. cigzar udowodnienia tego faktu spoczywa na

administratorze.

Motyw 42 stanowi, ze: ,,Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktorej dane
dotyczq, administrator powinien by¢ w stanie wykazac, ze osoba, ktorej dane dotyczq, wyrazita

zgode na operacje przetwarzania.”

Administratorzy majag swobod¢ opracowywania metod zapewnienia zgodno$ci z tym
wymogiem, w sposob odpowiadajacy ich codziennym operacjom. Jednoczesnie obowigzek
wykazania, ze zgoda zostata uzyskana przez administratora w spos6b wazny, nie powinien sam
w sobie prowadzi¢ do nadmiernego dodatkowego przetwarzania danych. Oznacza to, ze
administratorzy powinni mie¢ wystarczajacg ilos¢ danych, aby pokaza¢ zwigzek z
przetwarzaniem (aby pokazac, ze zgoda zostata uzyskana), ale nie powinni gromadzi¢ wiecej

danych niz to konieczne.

Do administratora nalezy udowodnienie, Ze osoba, ktorej dane dotyczg, wyrazita wazng zgode.
RODO nie okresla doktadnie, w jaki sposob nalezy to zrobi¢, jednakze administrator musi by¢
w stanie udowodnié, Ze osoba, ktorej dane dotycza, w danym przypadku wyrazita zgode.
Dopoki dane sg przetwarzane, istnieje obowiazek wykazania prawidtowo wyrazonej zgody. Po
zakonczeniu czynno$ci przetwarzania, dowdd na wyrazenie zgody nie powinien byc
przechowywany diluzej niz jest to wymagane do0 wywigzania si¢ z obowigzku prawnego,

ustalenia, dochodzenia lub obrony roszczen, zgodnie z art. 17 ust. 3b i 3e).

Dla przyktadu, administrator moze prowadzi¢ rejestr o§wiadczen o wyrazeniu zgody, aby moc
wykaza¢, w jaki sposob uzyskano zgode, kiedy uzyskano zgode i jakie informacje przekazano

osobie, ktorej dane dotycza w momencie uzyskania zgody.

Administrator danych musi rowniez by¢ w stanie wykazac, Ze osoba, ktérej dane dotycza, byta
poinformowana, a procedura zastosowana przez administratora spetnia wszystkie istotne
kryteria dotyczace waznej zgody. Argumentem za takim wymogiem w przepisach RODO jest
fakt, ze to administrator jest odpowiedzialny za prawidtowe uzyskanie zgody i stworzone

mechanizmy pozyskiwania zgody. Na przyktad, w kontekscie ustug spoleczenstwa
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informacyjnego, administrator moze przechowywaé informacje o sesji, w ktorej uzyskano
zgode wraz z dokumentacja obiegu zgody w czasie tej sesji, jak rowniez informacje, ktore
zostaty przedstawione osobie, ktorej dane dotycza. Niewystarczajace bytoby natomiast jedynie

odniesienie si¢ do prawidlowej konfiguracji strony internetowe;.

[Przyktad 15]

Szpital organizuje program badan naukowych, zwany projektem X, dla ktérego potrzebne beda
prawdziwe informacje pacjentdow z rejestru dentystycznego. Uczestnicy sa rekrutowani droga
telefoniczng sposrod pacjentow, ktorzy dobrowolnie zgodzili si¢ by¢ na liscie kandydatow, do ktorych
mozna si¢ zwrdci¢ w tym celu. Administrator potrzebuje wyraznej zgody ze strony osob, ktorych dane
dotycza, w celu wykorzystania ich dokumentacji dentystycznej. Zgoda jest uzyskiwana podczas rozmowy
telefonicznej przez nagranie ustnego o$wiadczenia osoby, ktorej dane dotycza, w ktorym osoba ta

potwierdza, ze zgadza si¢ na wykorzystanie swoich danych dla celow projektu X.

W RODO nie ma okre$lonego limitu czasowego dla terminu waznosci zgody. Jak dluga wazna
jest zgoda, bedzie zalezato od kontekstu, zakresu pierwotnej zgody i oczekiwan osob, ktorych
dane dotycza. Jesli operacje przetwarzania zmienig si¢ lub ewoluuja w sposob znaczacy,
wowczas pierwotna zgoda nie bedzie dalej wazna. W takim przypadku nalezatoby uzyskac
nowa zgode.

Grupa Robocza Art. 29 zaleca, jako dobrg praktyke, by zgoda byta aktualizowana w
odpowiednich odstepach czasu. Ponowne dostarczenie wszystkich informacji pomaga
zapewnic, ze osoby, ktorych dane dotycza, pozostang dobrze poinformowane, w jaki sposob
wykorzystywane sg ich dane i jak moga korzystaé ze swoich praw.*®

5.2. Wycofanie zgody

Wycofanie zgody zajmuje wazne miejsce w RODO. Przepisy i motywy dotyczace wycofania
zgody mozna uzna¢ za kodyfikacje interpretacji tej kwestii, istniejacej w opiniach GR Art. 29.4°

W art. 7 ust. 3 RODO okreslono, ze administrator danych musi zapewni¢ mozliwos$¢ wycofania
zgody przez osobg, ktorej dane dotyczg, tak samo tatwo, jak udzielenie zgody i w dowolnym
momencie. RODO nie wskazuje, ze udzielenie i cofnigcie zgody musi odbywacé si¢ w ten sam
sposob.

Jednak w praktyce, gdy zgoda jest uzyskiwana za pomoca $rodkow elektronicznych przy
pomocy jednego klikniecia myszg, ruchu lub nacisniecia klawisza, osoby, ktorych dane
dotycza, muszg mie¢ mozliwos¢ rownie tatwego wycofania zgody. Tam gdzie zgoda jest
uzyskiwana za pomocg interfejsu uzytkownika, specyficznego dla danej ustugi (na przyktad za

48 7Zobacz wytyczne GR Art. 29 dotyczace przejrzystosci. [przypis zostanie sfinalizowany, gdy bedzie to mozliwe]
4 Grupa Robocza Art. 29 przedyskutowata ten temat w swojej Opinii w sprawie zgody (zob. Opinia 15/2011 w
sprawie definicji zgody (WP 187), s. 9, 13, 20, 27 i 32-33) oraz, miedzy innymi, opinie na temat wykorzystania
danych o lokalizacji. (patrz Opinia 5/2005 w sprawie wykorzystywania danych dotyczgcych lokalizacji w celu
Swiadczenia ustug tworzgcych wartos¢ dodang (WP 115), s. 7)
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posrednictwem strony internetowej, witryny aplikacja, konta logowania, interfejsu urzadzenia
0T lub za pomocg e-mail), nic ma watpliwosci, ze osoba, ktorej dane dotyczg musi mieé
mozliwo$¢ wycofania zgody za posrednictwem tego samego interfejsu elektronicznego, gdyz
przejscie na inny interfejs, jedynie w celu wycofania zgody wymagatoby zbednego wysitku.
Ponadto osoba, ktorej dane dotycza, powinna mie¢ mozliwo$¢ wycofania swojej zgody bez
uszczerbku. Oznacza to miedzy innymi, ze administrator musi umozliwi¢ wycofanie zgody
bezptatnie lub bez obnizenia poziomu ustugi.*

[Przyktad 16]

Festiwal muzyczny sprzedaje bilety za posrednictwem platformy sprzedazy biletéw online. Kazdej
sprzedazy biletdw online towarzyszy zapytanie o zgode na wykorzystanie danych kontaktowych w celach
marketingowych. Aby wyrazi¢ zgode w tym celu, klienci moga wybra¢ opcje Nie lub Tak. Administrator
informuje klientow, ze majg mozliwo$¢ wycofania zgody. W tym celu moga skontaktowaé bezplatnie si¢
z centrum obstugi telefonicznej w dni robocze w godzinach od 8:00 do 17:00. Administrator w tej
przyktadowej sytuacji hie zapewnit zgodnoéci z art. 7 ust. 3 RODO. Wycofanie zgody w tym przypadku
wymaga potaczenia telefonicznego w godzinach pracy, co jest bardziej ucigzliwym niz jedno klikniecie
myszki potrzebne do wyrazenia zgody za posrednictwem platformy sprzedazy biletow online, dostepnej
24 godziny na dobe.

Wymog tatwego wycofania zgody wymieniony jest jako niezb¢dny aspekt waznej zgody w
RODO. Jezeli prawo wycofania nie spetnia wymogéw, to mechanizm uzyskiwania zgody u
administratora nie jest zgodny z RODO. Jak wspomniano w sekcji 3.1. pod warunkiem
uzyskania $§wiadomej zgody, administrator musi poinformowa¢ osobe, ktorej dane dotycza, o
prawie do wycofania zgody przed faktycznym wyrazeniem zgody, zgodnie z art. 7 ust. 3
RODO. Dodatkowo administrator musi, w ramach obowigzku przejrzystosci, poinformowac
osoby, ktorych dane dotycza, 0 sposobie korzystania z przystugujacych im praw.*!
Zasadniczo, jesli wycofano zgode, wszystkie operacje przetwarzania danych oparte na tej
zgodzie, ktore mialy miejsce przed jej wycofaniem — jesli byly zgodne z RODO — pozostaja
legalne, jednakze zgodnie z prawem administrator danych musi zaprzesta¢ przetwarzania tych
danych. Jesli nie ma innej zgodnej z prawem podstawy uzasadniajacej przetwarzanie danych
(np. dalsze przechowywanie), powinny one zosta¢ usuniete lub zanonimizowane przez
administratora.>2

Jak wspomniano wcze$niej w niniejszych wytycznych, bardzo wazne jest, aby administratorzy
oceniali cele, dla ktorych dane sg faktycznie przetwarzane oraz legalne podstawy tego
przetwarzania, przed pozyskaniem danych. Czgsto firmy potrzebuja danych osobowych do
r6znych celow, a przetwarzanie opiera si¢ na wigcej niz jednej podstawie prawnej, np. dane

50 Zobacz takze opinie GR Art. 29 Opinia 4/2010 na temat europejskiego kodeksu postepowania Europejskiej
Federacji Stowarzyszen Marketingu Bezposredniego (FEDMA) w sprawie ochrony danych osobowych
wykorzystywanych w marketingu bezposrednim (WP 174) oraz Opinia w sprawie wykorzystywania danych
dotyczacych lokalizacji w celu swiadczenia ustug tworzgcych warto$¢ dodang (WP 115)

51 Motyw 39, ktéry odnosi sie do art. 13 i 14 RODO stanowi, ze: ,0sobom fizycznym nalezy uswiadomi¢ ryzyka,
zasady, zabezpieczenia i prawa zwiqgzane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw
przystugujgcych im w zwiqzku z takim przetwarzaniem.”

527obacz art. 17 ust. 1 lit. b i ust. 3.
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klientbw moga by¢ przetwarzane na podstawie umowy i zgody. Oznacza to, ze cofnigcie zgody
nie jest jednoznaczne z obowigzkiem usunig¢cia danych przetwarzanych w okreslonym celu
wynikajgcym z umowy z osobg, ktdorej dane dotycza. W zwigzku z tym administratorzy powinni
od samego poczatku jasno okresli¢, jaki jest cel przetwarzania konkretnych danych i podstawa
takiego przetwarzania.

Poza tym, ze administrator zobowigzany jest do usunigcia danych, ktore byty przetwarzane na
podstawie zgody, gdy zgoda zostaje wycofana, to osoba, ktorej dane dotycza, ma rowniez
mozliwo$¢ zazadania usunigcia innych dotyczacych jej danych, ktére nadal znajdujg si¢ u
administratora, np. na podstawie art. 6 ust. 1b. W tym celu osoba, ktorej dane dotyczg, powinna
skorzysta¢ z prawa do usuniecia danych, zgodnie z art. 17 ust. 1b i motywem 65. GR Art. 29
zaleca administratorom dokonanie oceny, czy dalsze przetwarzanie danych wskazanych
powyzej jest wlasciwe, nawet w przypadku braku zgdania usuni¢cia danych przez osobe, ktorej
dane dotycza.

W sytuacji gdy osoba, ktorej dane dotycza, wycofuje zgode, a administrator planuje
kontynuowac¢ przetwarza¢ dane osobowe na innej podstawie, nie moze on w milczeniu przejs¢
ze zgody (ktora jest wycofana) na t¢ inng podstawe prawng. Ponadto, o kazdej zmianie
podstawy przetwarzania osoba, ktorej dane dotycza, powinna zosta¢ poinformowana przez
administratora, zgodnie z wymogami dotyczacymi informacji zawartymi w art. 13 oraz 14 i
zgodnie z og6lng zasadg przejrzystosci.

6. Zalezno$¢ miedzy zgoda a innymi podstawami przetwarzania danych w artykule 6
RODO

Artykut 6 ustala warunki legalnego przetwarzania danych osobowych i opisuje sze$¢ legalnych
przestanek, na ktérych administrator moze polegac. Zastosowanie jednego z tych szesciu
warunkow musi zosta¢ ustalone przed przetwarzaniem i w odniesieniu do okre$lonego celu. Co
do zasady przetwarzanie dla jednego konkretnego celu nie moze opiera¢ si¢ na wielu legalnych
podstawach. Niemniej jednak mozna polega¢ na wigcej niz jednej przestance do legalizacji
przetwarzania, w przypadku gdy dane sa wykorzystywane do réznych celow, a kazdy cel musi
by¢ potaczony z ktoras z podstaw. Jednak to administrator musi z wyprzedzeniem
zidentyfikowac cele i ich odpowiednie, zgodne z prawem podstawy przetwarzania danych.
Podstawa nie moze by¢ modyfikowana w toku przetwarzania. W zwigzku z tym administrator
nie moze dokonywa¢ zmian miedzy przestankami. Na przyklad nie bedzie mozliwe
retroaktywne zastosowanie przestanki uzasadnionego interesu, w sytuacji powstania
watpliwosci co do waznosci zgody. Dlatego zgodnie z RODO administratorzy, ktorzy uzyskuja
zgode na przetwarzanie danych osobowych, zasadniczo nie powinni polega¢ na innych
legalnych podstawach okreslonych w art. 6 jako "zapasowych", jezeli nie s3 w stanie wykazac,
ze osoba, ktorej dane dotycza, udzielita zgody spetniajacej warunki z RODO lub jesli nastapito
jej wycofanie. Ze wzgledu na obowigzek wykazania podstawy przetwarzania danych, na ktore;j
opiera si¢ administrator w momencie zbierania danych, istotne jest uprzednie zdecydowanie,
ktora podstawa bedzie najwlasciwsza.

7. Szczegolnie istotne obszary w RODO
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7.1. Dzieci (artykut 8)

W poréwnaniu z obecng dyrektywa, RODO tworzy dodatkowy poziom ochrony w przypadku
gdy przetwarzane sa dane osob fizycznych, ktére moga byé szczegoélnie narazone, W
szczegdlnosci dzieci. Artykut 8 wprowadza dodatkowe obowigzki w celu zapewnienia
wyzszego poziomu ochrony danych dzieci w odniesieniu do ustug spoteczenstwa
informacyjnego. Przyczyny zwigkszonej ochrony okreslono w motywie 38: ,.[..]mogg one by¢
mniej swiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujgcych im w zwigzku z
przetwarzaniem danych osobowych [..]. W motywie tym przeczytamy rowniez, ze ,taka
szczegolna ochrona powinna miec zastosowanie przede wszystkim do wykorzystywania danych
osobowych dzieci do celow marketingowych lub do tworzenia profili osobowych lub profili
uzytkownika oraz do zbierania danych osobowych dotyczqcych dzieci, gdy korzystajq one z
ustug skierowanych bezposrednio do nich.” Sformutowanie ,,przede wszystkim” sugeruje, ze
ta ochrona nie jest ograniczona jedynie do marketingu albo profilowania lecz zawiera szersze
»zbieranie danych osobowych dotyczgcych dzieci”.

W art. 8 ust. 1 stwierdza si¢, ze tam, gdzie zgoda ma zastosowanie, w odniesieniu do ustug
spoteczenstwa informacyjnego kierowanych bezposrednio wobec dziecka, zgodne z prawem
jest przetwarzanie danych osobowych dziecka, ktore ukonczyto 16 lat. Jezeli dziecko ma mniej
niz 16 lat, takie przetwarzanie jest zgodne z prawem wytacznie w przypadku, gdy zgoda zostata
udzielona lub zatwierdzona przez osobg¢ sprawujaca wiadz¢ rodzicielska lub opieke nad
dzieckiem oraz wylacznie w zakresie wyrazonej zgody.> Jesli chodzi o dolng granice wieku,
RODO zapewnia elastyczno$¢ i panstwa cztonkowskie mogg ustanowié¢ z mocy prawa inny
wiek, ale wiek ten nie moze by¢ nizszy niz 13 lat.

Jak wspomniano w sekcji 3.1. wytycznych dotyczacej $wiadomej zgody, informacje powinny
by¢ zrozumiate dla os6b bedacych odbiorcami, ze szczegdlnym uwzglednieniem pozycji dzieci.
W celu uzyskania "$wiadomej zgody" od dziecka, administrator musi wyjasni¢, jak ma zamiar
przetwarza¢ zgromadzone dane, przy uzyciu jezyka, ktory jest jasny i zrozumiaty dla dzieci. >
Z powyzszego wynika, ze art. § ma zastosowanie tylko wtedy, gdy spetnione sg nastepujace
warunki:

53 Bez uszczerbku dla mozliwosci dokonania odstepstwa przez pafistwo cztonkowskie od ograniczenia wieku,
zob. Art. 8 ust. 1.

54 Motyw 58 preambuty ponownie potwierdza ten obowigzek, stwierdzajac, ze w stosownych przypadkach
administrator powinien upewnic sie, ze podane informacje sg zrozumiate dla dzieci
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e przetwarzanie dotyczy ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku.>® ®
e przetwarzanie jest oparte na zgodzie.

7.1.1. Ustuga spoleczenstwa informacyjnego

Zeby okresli¢ zakres pojecia "ustugi spoleczenstwa informacyjnego” w art. 4 ust. 25 RODO
dokonano odniesienia do dyrektywy 2015/1535.

Oceniajac zakres tej definicji, GR Art. 29 odwoluje si¢ rowniez do orzecznictwa ETS.% ETS
orzekt, ze ustugi spoteczenstwa informacyjnego obejmuja umowy i inne ustugi, ktore sg
zawierane lub przekazywane online. W sytuacjach, w ktorych ustuga ma dwa niezalezne
ekonomicznie komponenty, z ktorych jeden wystepuje online, taki jak oferta i akceptacja oferty
w konteks$cie zawarcia umowy lub informacji dotyczacych produktow lub ustug, w tym dziatan
marketingowych, komponent ten jest zdefiniowany jako ustuga spoteczenstwa informacyjnego,
a drugi sktadnik bedacy fizyczng dostawg lub dystrybucja towarow nie bedzie objety pojeciem
ushugi spoteczenstwa informacyjnego. Swiadczenie ustugi w trybie online wchodzi w zakres
pojecia ustugi spoteczenstwa informacyjnego okreslonego w art. 8 RODO.

7.1.2. Ushugi oferowane bezposrednio dziecku

Sformutowanie "oferowane bezposrednio dziecku" wskazuje, ze art. 8 ma zastosowanie dla
niektorych, ale nie dla wszystkich ustug spoteczenstwa informacyjnego. W tym wzgledzie, jesli
administrator ustugi spoteczenstwa informacyjnego wyjasnia potencjalnym uzytkownikom, ze
oferuje ustugi wytacznie osobom w wieku 18 lat lub starszym i fakt ten nie jest podwazany
przez inne dowody (takie jak tres¢ strony lub plan marketingowy), wowczas ustuga nie bedzie
uwazana za "oferowang bezposrednio dziecku", a art. 8 nie begdzie mial zastosowania.

55 Zgodnie z art. 4 ust. 25 RODO ustuga spoteczeristwa informacyjnego oznacza ustuge okre$long w lit. b) artykutu
1 ust. 1 dyrektywy 2015/1535: ,usfuga” oznacza kazdg ustuge spoteczeristwa informacyjnego, to znaczy kazdg
ustuge normalnie Swiadczong za wynagrodzeniem, na odlegtos¢, drogq elektroniczng i na indywidualne zgdanie
odbiorcy ustug. Do celow niniejszej definicji: (i) ,na odlegtos¢” oznacza, ze ustuga sSwiadczona jest bez
rownoczesnej obecnosci stron; (ii) ,,drogq elektronicznqg” oznacza, iz ustuga jest wysytana i odbierana w miejscu
przeznaczenia za pomocq sprzetu elektronicznego do przetwarzania (wtqcznie z kompresjq cyfrowg) oraz
przechowywania danych, i ktdra jest catkowicie przesytana, kierowana i otrzymywana za pomocq kabla, fal
radiowych, srodkéw optycznych lub innych srodkow elektromagnetycznych; (iii) ,,na indywidualne zqdanie
odbiorcy ustug” oznacza, ze ustuga swiadczona jest poprzez przesytanie danych na indywidualne zgdanie.

6 Mozliwe odniesienie do definicji "dziecka" w Konwencji ONZ o ochronie dzieci. Artykut 1 Konwencji o prawach
dziecka stwierdza, ze "[...] dziecko oznacza , kazdq istote ludzkg w wieku ponizej osiemnastu lat, chyba ze zgodnie
z prawem odnoszqgcym sie do dziecka uzyska ono wczesniej petnoletnosc¢", zob. Organizacja Narodow
Zjednoczonych, Zgromadzenie Ogdlne, Rezolucja 44/25 z 20 listopada 1989 r. (Konwencja o prawach dziecka).
57 patrz Europejski Trybunat Sprawiedliwosci, 2 grudnia 2010 r. Sprawa C-108/09, (Ker-Optika), pkt 22 i 28. W
odniesieniu do "Ustugi ztozone", grupa robocza WP 29 réwniez odnosi sie do opinii Rzecznika Generalnego w
sprawie C-434/15 (Asociacion Profesional Elite Taxi v Uber Systems Spain SL. (pkt 30-), pkt 17) i 3. W swojej opinii
Rzecznik Generalny, uwaza, ze w przypadkach, w ktérych dwa elementy opisane powyzej stanowig czes¢
nierozerwalnej catosci, ustuga ztozona bedzie podlegac definicji ustuga spoteczenstwa informacyjnego, o ile
gtéwny sktadnik (lub wszystkie istotne elementy) ustugi spetniajg warunki definicji. Obejmuje to przypadek
internetowej sprzedazy towaréw.
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7.1.3. Wiek

RODO stanowi, ze ,Panstwa czlonkowskie mogq przewidzie¢ w swoim prawie nizszq granice
wiekowq, ktora musi wynosi¢ co najmniej 13 lat.” Administrator musi by¢ §wiadomy roéznic w
przepisach krajowych, bioragc pod uwage osoby, do ktorych skierowane sa jego ushugi. W
szczegblnosci nalezy zauwazy¢, ze administrator Swiadczacy ustugi transgraniczne nie zawsze
moze polega¢ wylacznie na zgodnosci z prawem panstwa cztonkowskiego, w ktorym ma swoja
glowng siedzibe, ale moze by¢ zobowigzany do przestrzegani odpowiednich przepiséw
krajowych kazdego panstwa czlonkowskiego, w ktorym oferuje ustugi spoteczenstwa
informacyjnego. Zalezy to od tego, czy panstwo cztonkowskie zdecyduje si¢ na wykorzystanie
miejsca gtownej jednostki administratora jako punktu odniesienia w prawie krajowym czy
raczej miejsca zamieszkania osob, ktorych dane dotyczg. Panstwa czlonkowskie, przy
podejmowaniu tej decyzji, powinny bra¢ pod uwage przede wszystkim najlepszy interes
dziecka. GR Art. 29 zachgca panstwa cztonkowskie do poszukiwania zharmonizowanego
rozwigzania W tej sprawie.

Swiadczac ustugi spoteczenstwa informacyjnego dla dzieci na podstawie zgody, od
administratorow oczekuje si¢ podjecia racjonalnych dziatah w celu sprawdzenia, czy
uzytkownik jest w wieku uprawniajagcym do udzielenia zgody online, a dziatania te powinny
proporcjonalne do charakteru i ryzyka zwigzanego z przetwarzaniem.

Jesli uzytkownicy oznajmig, ze sa w wieku uprawniajacym do wyrazenia zgody online,
wowczas administrator moze wykona¢ odpowiednie czynnosci kontrolne w celu sprawdzenia,
czy to stwierdzenie jest prawdziwe. Chociaz potrzeba weryfikacji wieku nie jest wyrazne
wskazana w RODO, to jest to domniemane, poniewaz jesli dziecko wyraza zgode, a nie jest
wystarczajaco doroste, by samodzielnie wyrazi¢ wazng zgode, to spowoduje to niezgodnos¢ z
prawem przetwarzania danych.

Jesli uzytkownik stwierdzi, ze jest ponizej wieku uprawniajacego do wyrazenia zgody online,
administrator moze to oswiadczenie zaakceptowa¢ bez dalszych kontroli, ale bedzie musiat
przejs¢ do uzyskania autoryzacji rodzicielskiej i weryfikacji, ze osoba udzielajaca takiej zgody
sprawuje wladze rodzicielska.

Weryfikacja wieku nie powinna prowadzi¢ do nadmiernego przetwarzania danych. Mechanizm
wybrany do weryfikacji wieku osoby, ktorej dane dotyczg, powinien obejmowac oceng ryzyka
Zwigzanego z proponowanym przetwarzaniem. W niektorych sytuacjach niskiego ryzyka, moze
by¢ wiasciwe zobowigzanie nowego uzytkownika ustugi do ujawnienia roku urodzenia lub
wypetnienia deklaracji potwierdzajacej, ze nie jest osoba nieletnia.®® Jesli pojawia sie
watpliwosci w danym przypadku, administrator powinien przeanalizowa¢ mechanizmy
weryfikacji wieku i rozwazy¢, czy alternatywne sposoby weryfikacji nie s3 konieczne.*

58 Chociaz nie zawsze moze to byé rozwigzaniem pozbawionym wad, jest to jednak przyktad tego jak dopetnié
WYymogu z tego przepisu.
59 Zobacz Opinie GR Art. 29 5/2009 w sprawie portali spotecznos$ciowych (WP 163).
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7.1.4. Zgoda dziecka i wladza rodzicielska

W odniesieniu do potwierdzenia przez osobe posiadajgcg wiladze rodzicielskg, RODO nie
zapewnia praktycznych sposobow uzyskania zgody rodzica lub ustalenia, ze konkretna osoba
jest uprawniony do takiego dziatania.®® W zwiazku z tym GR Art. 29 zaleca przyjecie
proporcjonalnego podejscia zgodnego z art. 8 ust. 2 i art. 5 ust. 1c RODO (minimalizacja
danych). Mozliwe jest, ze proporcjonalne podejscie skupi si¢ na uzyskaniu ograniczonej ilo$ci
informacji, takich jak dane kontaktowe rodzica lub opiekuna.

To, co bedzie uzasadnione, zarowno pod wzgledem weryfikacji wieku uzytkownika
uprawnionego do samodzielnego wyrazenia zgody, jak i w zakresie weryfikacji, czy osoba
wyrazajaca zgode w imieniu dziecka jest osoba posiadajaca wladzg rodzicielska, moze zalezec¢
od ryzyka zwigzanego z przetwarzaniem i dostepnej technologii. W sytuacjach niskiego ryzyka
weryfikacja posiadania wtadzy rodzicielskiej za posrednictwem poczty elektronicznej moze
by¢ wystarczajaca. Odwrotnie, w przypadkach wysokiego ryzyka, moze by¢ konieczne, aby
poprosi¢ o wigcej dowodow, tak aby administrator byt w stanie zweryfikowac i zachowac
informacje zgodnie z art. 7 ust. 1 RODO.®! Podmiot trzeci oferujacy ustugi weryfikacyjne moze
stworzy¢ rozwigzania, ktore zminimalizujg ilo$¢ danych osobowych wymaganych przez
administratora w celu weryfikacji wieku.

[Przyktad 17]

Platforma gier online chce mie¢ pewnos¢, ze nieletni klienci subskrybujg jej ustugi tylko za zgodg ich
rodzicéw lub opiekundéw. Administrator podejmuje nastepujace kroki:

Krok 1: Zapytaj uzytkownika, czy ma mniej niz 16 lat (lub alternatywny wiek zgody online) Jesli
uzytkownik stwierdzi, ze jest ponizej wieku zgody online:

Krok 2: Platforma informuje dziecko, ze rodzic lub opiekun musi wezesniej wyrazi¢ zgode lub zezwoli¢
na przetwarzanie danych dziecka, nim nastgpi $§wiadczenie ustugi dziecku. Uzytkownik jest proszony o
podanie adresu e-mail rodzica lub opiekuna.

Krok 3: Platforma kontaktuje si¢ z rodzicem lub opiekunem, uzyskuje zgode za posrednictwem poczty
elektronicznej do przetwarzania danych dziecka i podejmuje rozsadne kroki w celu potwierdzenia, ze
dorosty posiada wladze rodzicielska.

Krok 4: W przypadku skargi platforma podejmuje dodatkowe kroki w celu weryfikacji wieku
subskrybenta. Jesli platforma spetnita inne wymagania dotyczace zgody, platforma moze spetnié¢
dodatkowe kryteria wskazane w artykule 8 RODO, wykonujac te kroki.

60 GR Art. 29 stwierdza, ze nie zawsze zdarza sie, ze osoba sprawujgca wtadze rodzicielskg jest naturalnym
rodzicem dziecka i odpowiedzialnos$¢ rodzicielska moze spoczywaé na wielu stronach, ktére mogg obejmowac
zarowno osoby prawne, jak i fizyczne.

61 Na przyktad rodzic lub opiekun moze zosta¢ poproszony o dokonanie ptatnosci w wysokoéci 0,01 EUR na rzecz
administratora za posrednictwem transakcji bankowej, w tym krdtkie potwierdzenie w opisie transakcji, ze
posiadacz rachunku jest rodzicem lub opiekunem dziecka. W stosownych przypadkach nalezy zapewnié
alternatywng metode weryfikacji by zapobiec nieuprawnionemu dyskryminowaniu osdéb, ktore nie majg
rachunku bankowego.
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Przyktad pokazuje, ze administrator moze postawic¢ si¢ w pozycji, w ktorej bedzie w stanie
wykaza¢, ze uzasadnione dziatania zostaty dokonane w celu zapewnienia legalnosci zgody w
przypadku ustug spoteczenstwa informacyjnego oferowanych dzieciom. W szczegdlnosci art.
8 ust. 2 stanowi, ze ,,administrator, uwzgledniajqc dostgpng technologie, podejmuje rozsqdne
starania, by zweryfikowa¢, czy osoba sprawujgca wiladze rodzicielskq lub opieke nad dzieckiem

2

wyrazila zgode lub jg zaaprobowata.

Do administratora nalezy ustalenie, jakie srodki sa odpowiednie w konkretnym przypadku.
Nalezy przyjac¢ ogdlng zasade, ze administratorzy powinni unika¢ rozwigzan weryfikacyjnych,
ktore same w sobie wigzg si¢ z nadmiernym przetwarzaniem danych osobowych.

GR Art. 29 przyznaje, ze moga istnie¢ Sytuacje, w ktorych weryfikacja stanowi¢ bedzie
wyzwanie (np. dzieci, ktore wyrazity na to zgode, nie utworzyly wczesniej ,,$§1adu tozsamosci”,
lub gdy utrudnionym be¢dzie potwierdzenie wtadzy rodzicielskiej). Mozna to wzig¢ pod uwage
przy podejmowaniu decyzji o tym, jakie dziatania sg rozsadne, ale od administratoréw réwniez
oczekuje si¢, ze beda poddawaé procesy przetwarzania i dostepng technologi¢ ciaglym
przegladom.

W odniesieniu do autonomii w wyrazeniu zgody przez osoby, ktorej dane dotycza i pelnej
kontroli nad przetwarzaniem danych osoby, zgoda osoby sprawujacej wladze rodzicielska
wygasa w momencie osiggni¢cia wieku wymaganego do samodzielnego wyrazenia zgody przez
dziecko. W tym momencie po stronie administratora powstaje obowigzek uzyskania nowej
zgody od osoby, ktoérej dane dotycza. W praktyce moze to oznaczaé, ze administrator opierajacy
si¢ na zgodzie uzytkownikow, moze by¢ zmuszony do regularnego przypominania
uzytkownikom, ze zgoda wyrazona za dzieci wygasa po ukonczeniu 16 lat i musi zostaé
potwierdzona przez osobg, ktorej dane dotycza osobiscie.

Nalezy podkresli¢, ze zgodnie z motywem 38 zgoda rodzica lub opiekuna nie jest wymagana
w konteks$cie ustug profilaktycznych lub doradczych oferowanych bezposrednio dziecku. Na
przyktad §wiadczenie ustug pomocy dzieciom oferowanych za posrednictwem czatu online nie
wymagatoby uprzedniej autoryzacji rodzicielskiej.

Ponadto, RODO stanowi, ze przepisy dotyczace wymogoéw w zakresie aprobowania zgody
przez rodzicow nie ingeruja w ,,0g0Ine przepisy prawa umow panstw cztonkowskich, takie jak
zasady dotyczace wazno$cCi, tworzenia lub skutkéw umowy w stosunku do dziecka". Dlatego
wymagania dotyczace waznosci zgody na przetwarzanie danych o dzieciach jest czgscig ram
prawnych, ktore nalezy uzna¢ jako oddzielne od krajowego prawa umoéw. Dlatego niniejszy
poradnik nie odpowiada na pytanie, czy maloletni moze zawiera¢ umowy online. Zastosowanie
majg oba systemy prawne jednoczesnie, a zakres RODO nie obejmuje harmonizacji przepisow
krajowych prawa umoéw.

7.2. Badania naukowe

Definicja przetwarzania do celow badan naukowych ma istotne konsekwencje dla zakresu
operacji przetwarzania danych, ktore administrator moze podja¢ po uzyskaniu waznej zgody.
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Jest to szczegoblnie istotne, gdy do czynienia mamy z przetwarzaniem szczego6lnych kategorii
danych do celéw naukowych, na przyktad w dziedzinie medycyny.

Termin "badania naukowe" nie jest zdefiniowany w RODO. Motyw 159 stanowi, ze: "(...) W
niniejszym rozporzqdzeniu przetwarzanie danych osobowych do celow badan naukowych
nalezy interpretowac szeroko (...)", jednak GR Art. 29 uwaza, ze pojecia nie mozna rozciggnaé
poza jego powszechne znaczenie i uwaza, ze "badania naukowe" w tym kontekscie oznaczaja:
projekt badawczy utworzony zgodnie z odpowiednia metodologia sektorowa i etycznymi
standardami.

Wydaje sie, ze motyw 33 wprowadza pewng elastyczno§¢ w zakresie specyfikacji
i szczegotowosci zgody w kontekscie badan naukowych. Motyw 33 stanowi, ze: ,,W momencie
zbierania danych czesto nie da sie w pelni zidentyfikowaé celu przetwarzania danych
osobowych na potrzeby badan naukowych. Dlatego osoby, ktorych dane dotyczq, powinny moc
wyrazi¢ zgode na niektore obszary badan naukowych, o ile badania te sq zgodne z uznanymi
normami etycznymi w zakresie badan naukowych. Osoby, ktorych dane dotyczq, powinny moc
wyrazi¢ zgode tylko na niektore obszary badan lub elementy projektow badawczych, o ile
umozliwia to zamierzony cel.”

Po pierwsze, nalezy zauwazy¢, ze motyw 33 nie uchyla obowigzkow w odniesieniu do wymogu
uzyskania konkretnej zgody. Oznacza to zasadniczo, ze projekty badan naukowych moga
przetwarza¢ dane osobowe tylko na podstawie zgody, jesli majg one dobrze okreslony cel. Gdy
cele nie sg jasne na poczatku programu badan naukowych, administrator bedzie miat trudnosci
w realizacji programu zgodnie z RODO.

W przypadkach, w ktérych nie da si¢ w peini zidentyfikowac celu przetwarzania danych
osobowych na potrzeby badan naukowych, motyw 33 zezwala w drodze wyjatku, Ze cel ten
mozna opisa¢ na bardziej ogélnym poziomie. Biorgc pod uwage surowe warunki okreslone w
art. 9 RODO, dotyczace przetwarzania danych szczegdlnych kategorii danych, GR Art. 29
zauwaza, ze przy przetwarzaniu szczeg6élnych kategorii danych, stosowanie elastycznego
podejécie zawartego W motywie 33 bedzie podlegato surowszej interpretacji i wymaga
wysokiego stopnia kontroli. W ujeciu ogélnym RODO nie moze by¢ interpretowane w sposob
umozliwiajgcy administratorom poruszanie dookota kluczowych zasad dotyczacych
wskazywania celu, dla ktorego zgoda ma by¢ udzielona.

Kiedy cele badan nie moga by¢ w petni zidentyfikowane, administrator musi szuka¢ innych
sposobow, aby zapewni¢, ze istota wymagan dotyczacych zgody jest zapewniona jak najlepiej,
na przyktad, poprzez umozliwienie osobom, ktorych dane dotycza, wyrazenia zgody w celach
badawczych na bardziej ogélnych zasadach 1 w stosunku do okreslonych etapow projektu
badawczego, ktore znane sa juz na poczatku. W miare postepu badan, zgode na kolejne kroki
w projekcie mozna uzyskac przed rozpoczeciem kazdego etapu. Jednak taka zgoda powinna
nadal by¢ spdjna z obowigzujacymi normami etycznymi w zakresie badan naukowych.

Ponadto administrator moze w takich przypadkach stosowa¢ dodatkowe zabezpieczenia.
Artykut 89 ust. 1 podkresla potrzebe zabezpieczenia w zakresie przetwarzania danych dla celow
badan naukowych, historycznych lub do celow statystycznych. Cele te musze podlegad
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"odpowiednim zabezpieczeniom dla praw i wolnosci osoby, ktorej dane dotyczq, zgodnie z
niniejszym rozporzqdzeniem." Minimalizacja danych, anonimizacja i bezpieczenstwo danych
s3 wymieniane jako mozliwe zabezpieczenia.®? Preferowanym rozwigzaniem jest anonimizacja
w momencie, w ktérym cel badan mozna osiggnac bez przetwarzania danych osobowych.

Przejrzystos¢ jest dodatkowym zabezpieczeniem, gdy okolicznos$ci badan nie zezwalaja na
konkretng zgode. Brak zidentyfikowania celu moze zosta¢ zrekompensowany regularnym
podawaniem informacji o rozwoju celu, w miar¢ postepu projektu badawczego, tak aby z
czasem zgoda byla tak konkretna, jak to tylko mozliwe. W takim przypadku osoba, ktérej dane
dotycza, ma co najmniej podstawowe zrozumienie stanu faktycznego, pozwalajace jej ocenié
np. czy wykorzystaé¢ prawo do cofniecia zgody zgodnie z art. 7 ust. 3.9

Ponadto, posiadanie kompleksowego planu badan naukowych, dostepnego dla osob, ktorych
dane dotycza mogtoby poméc zrekompensowaé brak zidentyfikowanego celu.®* Ten plan badan
powinien okresla¢ pytania badawcze 1 metody pracy przewidziane w sposob jak najbardziej
jasny. Plan badan moglby rowniez przyczyni¢ si¢ do zapewnienia zgodnos$ci z art. 7 ust. 1,
poniewaz administratorzy maja obowigzek wykazania jakie informacje byly dostepne dla osob,
ktérych dane dotycza w chwili wyrazenia zgody, tak aby moc wykazaé, ze zgoda jest wazna.

Wazne jest, aby pamigtac, ze jesli zgoda jest uzywana jako legalna podstawa przetwarzania to
musi istnie¢ mozliwo§¢ wycofania tej zgody przez osobeg, ktorej dane dotycza. GR Art. 29
zauwaza, ze wycofanie zgody moze podwazy¢ te rodzaje badan naukowych, ktére wymagaja
danych powigzanych z konkretnymi osobami, jednak RODO stanowi w sposob jasny, ze zgoda
moze zosta¢ wycofana, a administratorzy musza odpowiednio reagowac na takie dziatanie -
rozporzadzenie nie przewiduje zwolnienia z tego w przypadku badan naukowych.®® Jegli

62 Zobacz na przyktad w motywie 156: , Przetwarzanie danych osobowych do celéw naukowych powinno tez by¢
zgodne z innymi odpowiednimi przepisami, takimi jak przepisy o prébach klinicznych”, zob. motyw 156, w ktérym
wymieniono Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwietnia 2014 r. w
sprawie badan klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy 2001/20/WE.
Zobacz takze Opinie GR Art. 29 15/2011 w sprawie definicji zgody (WP 187), str. 7: "Ponadto uzyskanie zgody nie
zwalnia administratora danych z obowigzkéw na mocy art. 6 zwigzanych z rzetelnoscig, koniecznosciq i
proporcjonalnosciq, jak tez jakoscig danych. Na przyktad nawet jezeli uzytkownik wyrazit zgode na przetwarzanie
danych osobowych, nie czyni to legalnym gromadzenia danych nadmiernych w stosunku do okreslonego celu.
"[...] Co do zasady, zgody nie powinno sie uwazac za zwolnienie z wymogu przestrzegania pozostatych zasad
ochrony danych, ale za zabezpieczenie. Jest ona przede wszystkim podstawq legalnosci i nie uchyla zastosowania
innych zasad. "

63 |stotne mogg byé réwniez inne przyktady zapewnienia przejrzystosci. Gdy administratorzy zajmujg sie
przetwarzaniem danych dla celéw badan naukowych, to choé catos$é informacji niejednokrotnie nie moze by¢
podana na samym poczatku, to warto np. wyznaczy¢ konkretng osobe do celéw kontaktowych w sprawie pytan
zwigzanych z przetwarzaniem danych.

64 Takg mozliwo$¢ mozna znalezé w art. 14 ust. 1 obecnej ustawy o danych osobowych Finlandii (Henkilétietolaki,
523/1999)

55 Nie nalezy tego myli¢ z art. 17 RODO ("prawo do bycia zapomnianym"), w ktérym obowigzuje zwolnienie z
obowigzku do celdéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celdw statystycznych zgodnie z art. 89 ust. 1. Jednak administratorzy bedg nadal potrzebowac legalnej podstawy
zgodnie z art. 6 RODO w celu przechowania danych.
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administrator otrzyma wycofanie zgody powinien natychmiast usung¢ lub zanonimizowa¢ dane
osobowe, jesli chce nadal korzystaé z tych danych do celéw badan.®®

7.3. Prawa oso6b, ktorych dane dotycza

Dziatanie zwigzane z przetwarzaniem danych opierajace si¢ na zgodzie osoby, ktorej dane
dotycza, bedzie miato wplyw na prawa tej osoby. Osoba, ktérej dane dotycza, bedzie mogta
mie¢ prawo do przenoszenia danych (art. 20), gdy przetwarzanie opiera si¢ na zgodzie.
Natomiast prawo do sprzeciwu (art. 21) nie bedzie miato zastosowania w przypadku zgody,
jednak prawo do wycofania zgody w dowolnym momencie powodowa¢ bedzie mogto podobne
skutki.

Artykuty od 16 do 20 RODO wskazuja, ze w przypadku przetwarzania danych na podstawie
zgody osoba, ktorej dane dotycza, ma prawo do usunigcia danych, prawo do bycia
zapomnianym w przypadku cofnigcia zgody i prawo ograniczenia, sprostowania i dostepu.

8. Zgoda uzyskana na mocy dyrektywy 95/46/WE

Od administratorow, ktorzy obecnie przetwarzaja dane na podstawie zgody zgodnie z
krajowym prawem ochrony danych, nie wymaga si¢ automatycznie catkowitego odswiezenia
wszystkich istniejacych relacji z osobami, ktérych dane dotycza, w zakresie zgody w ramach
przygotowan do wdrozenia RODO. Zgoda, ktéra uzyskano do tego czasu, nadal bedzie

obowigzywac, o ile jest zgodna z warunkami okreslonymi w RODO.

Wazne jest, aby administratorzy dokonali szczegétowego przegladu obecnego procesu pracy i
rejestrow przed 25 maja 2018 r., (patrz motyw 171 RODQ®"). W praktyce RODO podnosi
poprzeczke w odniesieniu do wdrozenia mechanizméw zgody i wprowadza kilka nowych
wymogow, ktore wymagaja, aby administratorzy raczej zmienili mechanizmy zgody, a nie

tylko dokonali przeredagowania polityk prywatnosci.

Na przyktad, jako ze RODO wymaga, iz administrator musi by¢ w stanie wykaza¢, ze uzyskano

wazng zgode, wszystkie domniemane zgody, o ktorych nie sg przechowywane zadne

66 Zobacz Opinia GR Art. 29, 5/2014 w sprawie technik anonimizacji (WP 216)

7 Motyw 171 RODO stanowi: , Niniejszym rozporzqdzeniem nalezy uchyli¢ dyrektywe 95/46/WE. Przetwarzanie,
ktore w dniu rozpoczecia stosowania niniejszego rozporzqgdzenia juz sie toczy, powinno w terminie dwdch lat od
wejscia niniejszego rozporzqdzenia w Zycie zostac dostosowane do jego przepisow. Jezeli przetwarzanie ma za
podstawe zgode w mysl dyrektywy 95/46/WE, osoba, ktérej dane dotyczq, nie musi ponownie wyrazac zgody,
jezeli pierwotny sposob jej wyraZzenia odpowiada warunkom niniejszego rozporzqdzenia; dzieki temu
administrator moze kontynuowac przetwarzanie po dacie rozpoczecia stosowania niniejszego rozporzqdzenia.
Decyzje przyjete przez Komisje oraz zezwolenia wydane przez organy nadzorcze na podstawie dyrektywy
95/46/WE pozostajq w mocy do czasu ich zmiany, zastgpienia lub uchylenia.”
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informacje, automatycznie nie b¢dg spetnia¢ standardu zgody na mocy RODO i bedg musiaty
by¢ odnowione. Podobnie, jako ze RODO wymaga ,,0§wiadczenia lub wyraznego dzialania
potwierdzajacego”, wszystkie domniemane zgody, ktore byly oparte na bardziej dorozumianej
formie dziatania osoby, ktérej dane dotycza (np. zignorowanie domyslnie zaznaczonego

okienka), rowniez nie be¢dg spetniac¢ standardu zgody na mocy RODO.

Ponadto, aby by¢ w stanie wykaza¢, ze uzyskano zgode, lub umozliwi¢ bardziej szczegdtowe
okazanie woli, operacje i systemy informatyczne moga wymaga¢ rewizji. Musza by¢ takze
dostgpne mechanizmy stuzace osobom, ktorych dane dotycza, do tatwego wycofania ich zgody,
oraz muszg by¢ zapewnione informacje na temat tego, jak wycofa¢ zgode. Jezeli istniejace
procedury uzyskania zgody i zarzadzania zgoda nie spehlniajg standardow RODO,

administratorzy beda musieli uzyskaé¢ nowa zgode zgodng z RODO.

Z drugiej strony, jako ze nie wszystkie elementy wymienione w artykutach 13 i 14 musza
zawsze wystepowac jako warunek swiadomej zgody, rozszerzone obowiazki informacyjne na
mocy RODO niekoniecznie przeciwstawiajg si¢ cigglosci zgody wyrazonej przed wejsciem w
zycie RODO (patrz strona 15* powyzej). Na mocy dyrektywy 95/46/WE nie bylo wymogu
informowania osob, ktorych dane dotycza, o podstawie, w oparciu o ktérg prowadzono

przetwarzanie.

Jezeli administrator ustali, ze weze$niej uzyskana zgoda na mocy starego ustawodawstwa nie
bedzie spetnia¢ standardu zgody na mocy RODO, wowczas administratorzy muszg ocenic, czy
przetwarzanie moze by¢ oparte na innej podstawie prawnej, biorac pod uwage warunki
okreslone przez RODO. Jednak jest to jednorazowa sytuacja, poniewaz administratorzy
przechodza od stosowania dyrektywy do stosowania RODO. Na mocy RODO niemozliwe jest
zamienianie jednej podstawy prawnej na inng. Jezeli administrator nie jest w stanie odnowié
zgody w sposob zgody z prawem 1 nie jest takze w stanie przej$¢ do zachowania zgodno$ci z
RODO, opierajac przetwarzanie danych na innej podstawie prawnej, przy jednoczesnym
zapewnieniu, ze kontynuowane przetwarzanie bedzie rzetelne 1 rozliczalne, czynnosci
przetwarzania muszg by¢ wstrzymane. W kazdym przypadku administrator musi przestrzegac

zasad zgodnego z prawem, rzetelnego i przejrzystego przetwarzania.
9. Cze¢sto zadawane pytania

[Zostang opracowane po konsultacjach publicznych w sprawie tych wytycznych].
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* Str. 15 oryginalnego angielskiego tekstu dokumentu.
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