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powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995,
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uwzgledniajac swdj regulamin wewnetrzny,
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l. Wprowadzenie

Rozporzadzenie 2016/679' (RODO) bedzie obowiazywato od dnia 25 maja 2018 r. W art. 35 RODO —
podobnie jak w dyrektywie 2016/680°— wprowadzono pojecie oceny skutkéw dla ochrony danych®.

Ocena skutkoéw dla ochrony danych jest procesem pozwalajagcym opisaé przetwarzanie oraz ocenic
jego koniecznos¢ i proporcjonalnos$¢, atakze majacym wspomoéc zarzadzanie ryzykiem naruszenia
praw i wolnosci osob fizycznych wynikajacym z przetwarzania danych osobowych* poprzez ocene
ryzyka i okreslenie $rodkéw pozwalajacym zaradzi¢ tym czynnikom ryzyka. Oceny skutkow dla
ochrony danych sg waznym narzedziem rozliczalno$ci, poniewaz utatwiajg administratorom nie tylko
przestrzeganie wymogow okreslonych w RODO, ale takze wykazanie, ze podjeto odpowiednie $rodki
w celu zapewnienia przestrzegania przepisow RODO (zob. rowniez art. 24)°. Innymi stowy ocena
skutkoéw dla ochrony danych jest procesem budowania i wykazywania zgodnosci.

Na mocy RODO nieprzestrzeganie wymogdéw dotyczacych oceny skutkow dla ochrony danych moze
spowodowa¢ natozenie grzywien przez wlasciwy organ nadzorczy. Nieprzeprowadzenie oceny
skutkéw dla ochrony danych, gdy przetwarzanie podlega takiej ocenie (art. 35 ust.1 i3-4),
nieprawidlowe przeprowadzenie oceny skutkow dla ochrony danych (art. 35 ust. 2 i 7-9) lub brak

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie 0 ochronie danych).

2W innych kontekstach w odniesieniu do tej samej koncepciji czgsto stosuje sie pojecie ,,ocena skutkow

w zakresie prywatnosci”.

3 Art. 27 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe organy do celow
zapobiegania przestepczo$ci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych stanowi rowniez, Ze ocena
skutkéw w zakresie prywatnoSci jest potrzebna, poniewaz ,przetwarzanie [...] moze skutkowaé powstaniem
wysokiego ryzyka naruszenia praw i wolnosci osob fizycznych”.

# RODO nie zawiera jako takiej formalnej definicji pojecia ,,ocena skutkoéw dla ochrony danych”, ale

- wart. 35 ust. 7 sprecyzowano, ze ocena powinna zawiera¢ co najmnie;j:

o ,a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora;

o b) oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;
¢) oceng ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza, o ktorym mowa
w ust. 1; oraz

o d) srodki planowane w celu zaradzenia ryzyku, wtym zabezpieczenia oraz $rodki
i mechanizmy bezpieczefistwa majace zapewni¢ ochrone danych osobowych iwykaza¢
przestrzeganie niniejszego rozporzadzenia, z uwzglgdnieniem praw i prawnie uzasadnionych
intereséw 0s0b, ktorych dane dotycza, i innych osob, ktorych sprawa dotyczy™;

- jego znaczenie i role wyjasniono w motywie 84 w nastepujacy sposob: ,,aby poprawi¢ przestrzeganie
niniejszego rozporzadzenia, gdy operacje przetwarzania moga wigza¢ si¢ z wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, nalezy zobowiaza¢ administratora do dokonania oceny
skutkéw dla ochrony danych w celu oszacowania w szczegdlno$ci zrodia, charakteru, specyfiki
i powagi tego ryzyka”.

> Zob. réwniez motyw 84: ,wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich $rodkow, ktore
nalezy zastosowaé, by wykaza¢, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z niniejszym
rozporzadzeniem”.



konsultacji z wlasciwym organem nadzorczym, gdy jest to wymagane (art. 36 ust. 3 lit. €)) mogg
skutkowa¢ natozeniem administracyjnej kary pienigznej W wysokosci do 10 min EUR lub,
w przypadku przedsicbiorstwa, do 2 % catkowitego rocznego obrotu w skali swiatowej w poprzednim
roku budzetowym, W zaleznoS$ci od tego, ktdra kwota jest wyzsza.

1. Zakres wytycznych

W niniejszych wytycznych uwzgledniono:
- o$wiadczenie 14/EN WP 218 Grupy Roboczej Art. 29°;
- wytyczne Grupy Roboczej Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243’;
- opini¢ Grupy Roboczej Art. 29 w sprawie ograniczenia celu 13/EN WP 2032,
- normy miedzynarodowe’.

Zgodnie z przewidzianym w RODO podej$ciem opartym na analizie ryzyka przeprowadzenie oceny
skutkdw dla ochrony danych nie jest obowiazkowe w przypadku kazdej operacji przetwarzania.
Przeprowadzenia oceny skutkéw dla ochrony danych wymaga si¢ wylacznie w przypadku, gdy
przetwarzanie ,,moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych”
(art. 35 ust. 1). Aby zapewni¢ spojng interpretacje okolicznosci, w ktérych ocena skutkdw dla ochrony
danych jest obowigzkowa (art. 35 ust. 3), niniejsze wytyczne majg na celu przede wszystkim
wyjasdnienie tego pojecia i przedstawienie kryteriow w odniesieniu do wykazow, ktore zostang przyjete
przez organy ochrony danych zgodnie z art. 35 ust. 4.

Zgodnie z art. 70 ust. 1 lit. ) Europejska Rada Ochrony Danych begdzie mogta wydawaé wytyczne,
zalecenia inajlepsze praktyki, zachgcajac do spojnego stosowania RODO. Celem niniejszego
dokumentu jest uprzedzenie takich przysztych prac Europejskiej Rady Ochrony Danych i tym samym
objasnienie odpowiednich przepisow RODO, aby pomoc administratorom W przestrzeganiu prawa
oraz aby zapewni¢ pewno$¢ prawa administratorom, ktérzy sa zobowiazani do przeprowadzenia oceny
skutkéw dla ochrony danych.

Niniejsze wytyczne majg na celu rOwniez promowanie opracowania:
- wspolnego unijnego wykazu operacji przetwarzania, w przypadku ktérych ocena skutkéw dla
ochrony danych jest obowigzkowa (art. 35 ust. 4);

® o$wiadczenie 14/EN WP 218 Grupy Roboczej Art. 29 dotyczace roli opartego na analizie ryzyka podejscia do
ram prawnych w zakresie ochrony danych przyjete w dniu 30 maja 2014 r.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

" Wytyczne Grupy Roboczej Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243 przyjete w dniu 13
grudnia 2016 r.

http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wh48617274=CD63BDIA

& Opinia Grupy Roboczej Art. 29 nr 03/2013 w sprawie ograniczenia celu 13/EN WP 203 przyjeta w dniu 2
kwietnia 2013 r.

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

° Np. ISO 31000:2009, Zarzadzanie ryzykiem — Zasady iwytyczne, Miedzynarodowa Organizacja
Normalizacyjna (ISO); ISO/IEC 29134 (projekt), IT — Techniki bezpieczefstwa — ocena skutkow w zakresie
prywatnosci — Wytyczne, Miedzynarodowa Organizacja Normalizacyjna (1SO).



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
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http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

wspdblnego unijnego wykazu operacji przetwarzania, w przypadku ktérych ocena skutkéw dla
ochrony danych nie jest konieczna (art. 35 ust. 5);

wspolnych kryteriow dotyczacych metody przeprowadzania oceny skutkéw dla ochrony
danych (art. 35 ust. 5);

wspolnych kryteriow dotyczacych okreslania, kiedy nalezy skonsultowac si¢ z organem
nadzorczym (art. 36 ust. 1);

w stosownych przypadkach — zalecen bazujacych na doswiadczeniach zgromadzonych
w panstwach cztonkowskich UE.



1. Ocena skutkéw dla ochrony danych: wyjas$nienia przepiséw rozporzadzenia

W RODO na administratorow naklada si¢ obowigzek wdrozenia odpowiednich $rodkow
pozwalajacych zapewni¢ przestrzeganie przepisow RODO oraz mozliwos¢ wykazania przestrzegania
tych przepisdéw, uwzgledniajac m.in. ,,ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym
prawdopodobienstwie iwadze zagrozenia” (art. 24 ust. 1). Obowiazek przeprowadzania przez
administratoréw oceny skutkéw dla ochrony danych w okreslonych okolicznos$ciach nalezy rozumie¢
w kontekscie ich ogolnego obowiazku, jakim jest whasciwe zarzadzanie ryzykiem'® zwigzanym
z przetwarzaniem danych osobowych.

,»Ryzyko” jest scenariuszem opisujacym zdarzenie i jego konsekwencje, oszacowanym pod wzgledem
powagi i prawdopodobienstwa ryzyka. ,,Zarzadzanie ryzykiem” mozna natomiast zdefiniowaé jako
skoordynowane dziatania majace na celu kierowanie organizacjg i kontrolowanie organizacji pod
wzgledem ryzyka.

W art. 35 odniesiono si¢ do prawdopodobnego wysokiego ryzyka ,,naruszenia praw lub wolnos$ci os6b
fizycznych”. Jak wskazano w o$wiadczeniu Grupy Roboczej Art. 29 dotyczacym roli opartego na
analizie ryzyka podejscia do ram prawnych w zakresie ochrony danych, odniesienie do ,,praw
i wolno$ci” oséb, ktorych dane dotycza, dotyczy przede wszystkim prawa do ochrony danych
i prywatnosci, ale moze roéwniez obejmowaé inne prawa podstawowe, takie jak wolno$¢ stowa,
wolno$¢ mysli, swoboda poruszania si¢, zakaz dyskryminacji, prawo do wolno$ci, wolno$¢ sumienia
i wolno$¢ religii.

Zgodnie z przewidzianym w RODO podejsciem opartym na analizie ryzyka przeprowadzenie oceny
skutkow dla ochrony danych nie jest obowiazkowe W przypadku kazdej operacji przetwarzania.
Przeprowadzenia oceny skutkéw dla ochrony danych wymaga si¢ natomiast wytacznie w przypadku,
gdy dany rodzaj przetwarzania ,,moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych” (art. 35 ust. 1). Sam fakt niespelnienia warunkéw naktadajagcych obowigzek
przeprowadzenia oceny skutkow dla ochrony danych nie zmniejsza jednak ogblnego obowigzku
wdrozenia przez administratorow $rodkoéw umozliwiajacych odpowiednie zarzadzanie ryzykiem
naruszenia prawa i wolnosci osob, ktérych dane dotycza. W praktyce oznacza to, ze administratorzy
muszg stale ocenia¢ ryzyko powodowane przez czynno$ci przetwarzania w celu okreslenia, kiedy dany
rodzaj przetwarzania ,,moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych”.

1% Nalezy podkresli¢, ze aby by¢ w stanie zarzadza¢ ryzykiem naruszenia praw i wolnosci 0séb fizycznych,
ryzyko to nalezy okresli¢, przeanalizowac, oszacowaé, oceni¢, wyeliminowac (np. ztagodzic...) oraz poddawac
regularnym przegladom. Administratorzy nie mogg unikna¢ odpowiedzialno$ci, zawierajac umowy
ubezpieczeniowe na wypadek danego ryzyka.



Na ponizszym wykresie przedstawiono podstawowe zasady zwigzane z oceng skutkow dla ochrony
danych, o ktérych mowa w RODO:

Zalecenia DPO Zasiggnigcie opinii
[art. 35 ust. 2] Kodeksy postepowania 0s6b, ktérych dane
Monitorowanie wykonania [art. 35 ust. 8] dotycza
[art. 39 ust. 1 lit. c)] [art. 35 ust. 9]

Czy moze powstac
wysokie ryzyko?
[art. 35 ust. 1, 3 4]

Wyjatek?
[art. 35 ust. 5 10]

Ocena skutkéw dla
Ocena skutkéw dla ochrony danych
ochrony danych nie jest [art. 35 ust. 7]
konieczna
Nieliczne przypadki
wystapienia wysokiego
ryzyka?
- [art. 36 ust. 1]
Dokonanie przegladu
operacji
przetwarzania przez Uprzednie
" konsultacje
administratora

[art. 35 ust. 11] Brak uprzednich

konsultacji

A. Czego dotyczy ocena skutkéw dla ochrony danych? Pojedyncza operacja
przetwarzania lub zbiér podobnych operacji przetwarzania.

Ocena skutkow dla ochrony danych moze dotyczy¢ pojedynczej operacji przetwarzania danych.
Art. 35 ust. 1 stanowi jednak, ze ,dla podobnych operacji przetwarzania danych wiazacych sig
z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng”. W motywie 92 dodaje sie,
ze ,,w niektorych okoliczno$ciach rozsadnie i korzystnie byloby nie ogranicza¢ oceny skutkow dla
ochrony danych do pojedynczego projektu, na przyktad w przypadkach gdy organy lub podmioty
publiczne zamierzaja ustanowi¢ wspélng aplikacje lub platform¢ przetwarzania lub gdy kilku
administratorow planuje wprowadzi¢ wspdlng aplikacje lub $rodowisko przetwarzania obejmujace
sektor lub segment gospodarki lub szeroko rozpowszechnionag dziatalno$¢ horyzontalng”.

Do oceny wielu operacji przetwarzania, ktore sg podobne pod wzgledem charakteru, zakresu,
kontekstu, celu iryzyka mozna wykorzysta¢ jedng ocene skutkéw dla ochrony danych. Celem
ocen skutkéw dla ochrony danych jest bowiem systematyczne analizowanie nowych sytuacji, ktére
moglyby prowadzi¢ do wysokiego ryzyka naruszenia praw i wolnosci osob fizycznych, dlatego nie ma
potrzeby przeprowadzania oceny skutkow dla ochrony danych (tj. operacji przetwarzania
przeprowadzonych w okreslonym kontekscie i w konkretnym celu) w przypadkach, ktore zostaty juz
przeanalizowane. Moze to mie¢ miejsce W przypadku wykorzystania podobnej technologii do
gromadzenia tego samego rodzaju danych do tych samych celow. Na przyktad grupa wtadz miejskich,
ktoére instaluja podobny system CCTV, moze przeprowadzi¢ pojedyncza ocene skutkéow dla ochrony
danych obejmujaca przetwarzanie danych przez oddzielnych administratorow; lub podmiot w branzy
kolejowej (pojedynczy administrator) moze zainstalowa¢ nadzor wideo na wszystkich stacjach
kolejowych wramach jednej oceny skutkéw dla ochrony danych. Moze to rowniez dotyczyé
podobnych operacji przetwarzania prowadzonych przez réznych administratorOw danych. W takich
przypadkach nalezy udostgpnia¢ lub upublicznia¢ referencyjna ocene skutkow dla ochrony danych,
wdrozy¢ srodki opisane W ocenie skutkéw dla ochrony danych oraz przedstawi¢ uzasadnienie
przeprowadzenia pojedynczej oceny skutkéw dla ochrony danych.



Jezeli operacja przetwarzania obejmuje wspotadministratoréw, musza oni dokladnie okresli¢c swoje
obowigzki. W swojej ocenie skutkow dla ochrony danych administratorzy powinni okresli¢, ktora
strona ponosi odpowiedzialno$¢ za poszczegolne srodki majace na celu wyeliminowanie ryzyka oraz
za ochrone praw iwolno$ci oséb, ktéorych dane dotyczg. Kazdy administrator danych powinien
wyrazi¢ swoje potrzeby i dzieli¢ si¢ przydatnymi informacjami bez ujawniania tajemnic (np.: ochrona
tajemnicy przedsicbiorstwa, wtasnosci intelektualnej, poufnych informacji handlowych) albo stabych
stron.

Ocena skutkéw dla ochrony danych moze by¢ rowniez przydatna do oceny skutkéow dla ochrony
danych wywieranych przez dany produkt technologiczny, np. sprzet lub oprogramowanie, gdy
istnieje prawdopodobienstwo, ze r6ézni administratorzy danych beda korzysta¢ zniego do
przeprowadzania réznych operacji przetwarzania. OczywiScie administrator danych wdrazajacy
produkt nadal jest zobowigzany do przeprowadzenia wiasnej oceny skutkow dla ochrony danych
w odniesieniu do tego konkretnego procesu wdrazania, ale W stosownych przypadkach moze
poinformowa¢ 0 tym fakcie za pomocg oceny skutkow dla ochrony danych przygotowanej przez
dostawce produktu. Przyktadem moze by¢ zwigzek migdzy producentami inteligentnych licznikow
a przedsigbiorstwami uzytecznosci publicznej. Kazdy dostawca produktu lub podmiot przetwarzajacy
powinien dzieli¢ si¢ przydatnymi informacjami bez ujawniania tajemnic i bez stwarzania zagrozen dla
bezpieczenstwa poprzez ujawnienie stabych stron.

B. Ktoére operacje przetwarzania podlegaja ocenie skutkow dla ochrony danych? Z
wyjatkiem operacii, ktére ..moga powodowaé wysokie ryzyko”.

W niniejszej sekcji opisano sytuacje, w ktorych przeprowadzenie oceny skutkow dla ochrony danych
jest obowigzkowe oraz sytuacje, w ktorych nie jest to konieczne.

O ile operacja przetwarzania nie stanowi wyjatku (rozdzial III sekcja B lit. a)), ocene skutkow
dla ochrony danych nalezy przeprowadzi¢ wowczas, gdy operacja przetwarzania ,,moze
powodowaé wysokie ryzyko” (rozdzial III sekcja B lit. b)).

a) Kiedy przeprowadzenie oceny skutkow dla ochrony danych jest obowigzkowe? Gdy
przetwarzanie ,,moze powodowacé wysokie ryzyko”.

W RODO nie wymaga si¢ przeprowadzenia oceny skutkéw dla ochrony danych w odniesieniu do
kazdej operacji przetwarzania, ktora moze powodowacé ryzyko naruszenia praw i wolnosci osob
fizycznych. Przeprowadzenie oceny skutkow dla ochrony danych jest obowigzkowe wylacznie
w przypadku, gdy przetwarzanie ,,moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0sob fizycznych” (art. 35 ust. 1 zilustrowany art. 35 ust. 3 i uzupetiony art. 35 ust. 4). Jest to
szczegodlnie istotne przy wprowadzaniu nowej technologii przetwarzania danych.,

W przypadkach, w ktorych nie jest jasne, czy wymagane jest przeprowadzenie oceny skutkéw dla
ochrony danych, Grupa Robocza Art. 29 zaleca jednak przeprowadzenie takiej oceny, poniewaz
stanowi ona przydatne narzedzie utatwiajace administratorom przestrzeganie przepisow 0 ochronie

danych.

11 Wiecej przyktadow mozna znalez¢é w motywach 89 i 91 oraz w art. 35 ust. 1 i 3.



Mimo ze przeprowadzenie oceny skutkow dla ochrony danych moze by¢ wymagane w innych
okolicznosciach, w art. 35 ust. 3 przedstawiono kilka przyktadow, gdy operacja przetwarzania ,,moze
powodowac¢ wysokie ryzyko”, w szczegolnosci w przypadku:

- ,,a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob
fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu, W tym profilowaniu, i jest
podstawa decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczaco wplywajacych na osobe fizyczna';

- b) przetwarzania na duza skale szczegdlnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1, lub danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa,
0 czym mowa w art. 103; lub

- ¢) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie”.

Jak wskazuje wyrazenie ,,w szczeg6lnosci” w zdaniu wprowadzajacym w art. 35 ust. 3 RODO,
wymienione przyklady nie stanowia wyczerpujacego wykazu. Moga wystepowac operacje
przetwarzania ,,wysokiego ryzyka”, ktorych nie uwzgledniono w wykazie, lecz stwarzaja rownie
wysokie ryzyko. Wspomniane operacje przetwarzania powinny rowniez podlega¢ ocenom skutkow dla
ochrony danych. Z tego powodu kryteria przedstawione ponizej wykraczajg niekiedy poza proste
wyjasnienie tego, co nalezy rozumie¢ przez trzy przyktady podane w art. 35 ust. 3 RODO.

W celu przedstawienia bardziej konkretnego zbioru operacji przetwarzania wymagajgcych
przeprowadzenia oceny skutkdw dla ochrony danych ze wzgledu na ich niecodtaczne wysokie ryzyko,
uwzgledniajac poszczegbOlne elementy art. 35 ust. 1 iart. 35 ust. 3 lit. a)—c), wykaz, ktéry zostanie
przyjety na szczeblu krajowym na mocy art. 35 ust. 4, i motywy 71, 75 i 91 oraz inne wspomniane w
RODO odniesienia do operacji przetwarzania, ktore ,,moga powodowa¢ wysokie ryzyko”', nalezy
wzig¢ pod uwage dziewig¢ nastepujacych kryteriow.

1. Ocena lub punktacja, wtym profilowanie i prognozowanie w szczeg6lnosci na podstawie
»aspektow dotyczacych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji

lub zainteresowan, wiarygodnos$ci lub zachowania, lokalizacji lub przemieszczania si¢ osoby,
ktorej dane dotyczg” (motywy 71 i91). Przyktadem tego moze by¢ instytucja finansowa
sprawdzajaca swoich klientow w referencyjnej bazie danych kredytowych lub bazie danych
w zakresie przeciwdziatania praniu pienigdzy izwalczania finansowania terroryzmu lub
w bazie danych zawierajacej informacje 0 naduzyciach finansowych; przyktadem moze by¢
rowniez przedsigbiorstwo biotechnologiczne bezposrednio oferujace konsumentom badania
genetyczne w celu oceny iprognozowania ryzyka wystgpienia choroby lub zagrozen dla
zdrowia, atakze przedsigbiorstwo tworzgce profile zachowan lub profile marketingowe
W oparciu 0 wykorzystanie lub nawigacje na swojej stronie internetowe;.

2. Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku:
przetwarzanie majace na celu podjecie decyzji W sprawie osob, ktorych dane dotycza,

12 Zob. motyw 71: ,,w szczegolnosci analizowane lub prognozowane aspekty dotyczace efektow pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnos$ci lub zachowania, lokalizacji lub
przemieszczania si¢ — W celu tworzenia lub wykorzystywania profili osobistych”.

13 Zob. motyw 75: ,,jezeli przetwarzane sg dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania swiatopogladowe, lub przynalezno$¢ do zwigzkow zawodowych oraz
jezeli przetwarzane sg dane genetyczne, dane dotyczace zdrowia lub dane dotyczace seksualnosci lub wyrokow
skazujgcych i naruszen prawa lub zwigzanych z tym §rodkow bezpieczefistwa”.

14 Zob. np. motywy 75, 76, 92, 1186.
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wywotujacych ,,skutki prawne wobec osoby fizycznej” lub decyzji, ktore ,,w podobny sposob
istotnie na nig wptywaja” (art. 35 ust. 3 lit. a)). Przyktadowo przetwarzanie moze prowadzié
do wykluczenia lub dyskryminacji 0s6b fizycznych. Przetwarzanie majgce niewielki wptyw na
osoby fizyczne lub niemajgce na nie zadnego wplywu nie spetnia tego konkretnego kryterium.
Dalsze wyjasnienia dotyczace tych poje¢ zostang przedstawione W przysztych wytycznych
Grupy Roboczej Art. 29 dotyczacych profilowania.

Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania
lub kontrolowania o0sob, ktorych dane dotyczg, wtym danych gromadzonych za
posrednictwem sieci lub ramach ,,systematycznego monitorowania na duzg skale miejsc
dostepnych publicznie” (art. 35 ust. 3 lit. ¢))'*. Ten rodzaj monitorowania stanowi jedno
z kryteriow, poniewaz dane osobowe moga by¢ gromadzone w sytuacji, gdy osoby, ktérych
dane dotycza, nie sg swiadome tego, kto gromadzi ich dane i w jaki sposéb z nich korzysta.
Ponadto osoby fizyczne moga nie by¢ w stanie unikna¢ takiego rodzaju przetwarzania
w przestrzeni publicznej (lub przestrzeni publicznie dostepnej).

Dane wrazliwe lub dane 0 charakterze wysoce osobistym: obejmuja szczegdlne kategorie
danych osobowych okreslone w art. 9 (np. informacje o pogladach politycznych obywateli)
oraz dane osobowe dotyczace wyrokow skazujacych za przestepstwo lub naruszen prawa

zdefiniowane w art. 10. Przyktadem moze by¢ szpital przechowujacy dokumentacj¢ medyczna
pacjentow lub prywatny detektyw przechowujacy szczegdlowe dane przestepcow. Oprocz
tych przepisow zawartych w RODO niektore kategorie danych mozna uzna¢ za zwickszajace
potencjalne ryzyko naruszenia praw i wolnosci 0sob fizycznych. Te dane osobowe uznaje si¢
za szczegollnie wrazliwe (zgodnie z powszechnym rozumieniem tego terminu), poniewaz sg
powigzane 2z gospodarstwem domowym i dziatalno$cig prywatna (takg jak tacznosé
elektroniczna, ktorej poufno$¢ nalezy chroni¢) lub poniewaz wplywaja na wykonanie prawa
podstawowego (takie jak dane dotyczace lokalizacji, ktorych gromadzenie jest sprzeczne ze
swoboda poruszania si¢), lub poniewaz ich naruszenie ma wyrazny wplyw na codzienne zycie
osob, ktorych dane dotycza (takie jak dane finansowe, ktére moga zosta¢ wykorzystane do
oszustw platniczych). W tym wzgledzie moze mie¢ znaczenie fakt, czy dane zostaly
upublicznione przez osobg, ktorej dane dotycza, czy przez osoby trzecie. Okolicznos$¢, ze dane
osobowe sg publicznie dostgpne, moze by¢ uznana za czynnik W Ocenie, jezeli zgodnie
z zatozeniami dane te miaty by¢ dalej wykorzystywane do okreslonych celow. Kryterium to
moze rowniez obejmowaé dane takie jak dokumenty osobiste, wiadomosci e-mail, pamigtniki,
notatki z e-czytnikow wyposazonych w funkcj¢ notatnika oraz dane majgce bardzo osobisty
charakter zawarte w aplikacjach rejestrujacych codzienng aktywnos$c¢.

Dane przetwarzane na duzg skale: w RODO nie zawarto definicji pojecia ,,przetwarzanie na
duzg skale”, cho¢ w motywie 91 przedstawiono pewne wskazéwki w tym zakresie. W kazdym

> Grupa Robocza Art. 29 przypisuje wyrazeniu ,,systematycznie” jedno lub kilka z ponizszych znaczen (zob.
wytyczne Grupy Roboczej Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243):

przeprowadzane w ramach okreslonego systemu;
wczesniej zaplanowane, zorganizowane lub majgce metodyczny charakter;

odbywajace si¢ w ramach ogolnego planu gromadzenia danych;
realizowane jako cze$¢ strategii.

Grupa Robocza Art. 29 interpretuje ,,miejsca publicznie dostgpne” jako miejsca otwarte dla kazdego obywatela,
np. plac, centrum handlowe, ulica, rynek, stacja kolejowa lub biblioteka publiczna.
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razie Grupa Robocza Art. 29 zaleca, aby przy ustalaniu, czy przetwarzanie danych odbywa si¢
na duzg skale, wzig¢ pod uwage W szCzegdlnosci nastepujace czynniki'®:
a. liczbe osob, ktorych dane dotycza — wyrazona jako konkretna warto$¢ albo jako
odsetek populacji odniesienia;
b. ilo$¢ danych lub zakres poszczegodlnych przetwarzanych pozycji danych;
C. czas trwania lub trwato$¢ czynnos$ci przetwarzania danych;
d. zakres geograficzny czynnosci przetwarzania.

6. Dopasowywanie lub tgczenie zbioréw danych np. pochodzacych z co najmniej dwoch operacji
przetwarzania danych przeprowadzonych wréznych celach lub przez rdéznych
administratoréw danych w sposéb wykraczajacy poza uzasadnione oczekiwania osob, ktérych
dane dotycza®'.

7. Dane dotyczace oséb wymagajacych szczegolnej opieki, ktorych dane dotyczg (zob. motyw
75): przetwarzanie tego rodzaju danych stanowi jedno z kryteriow ze wzgledu na zwigkszona
nierownowage sit miedzy osobami, ktorych dane dotycza, aadministratorem danych, co
oznacza, ze osoby fizyczne moga mie¢ trudno$ci z wyrazeniem zgody na przetwarzanie
swoich danych lub zwyrazeniem sprzeciwu wobec ich przetwarzania, lub mogg mie¢
trudno$ci z korzystaniem z przystugujacych im praw. Do o0s6b wymagajgcych szczegdlnej

opieki, ktorych dane dotycza, mozna zaliczy¢ dzieci (mozna je uzna¢ za niezdolne do
$wiadomego i przemyslanego sprzeciwienia si¢ przetwarzaniu danych lub do wyrazenia zgody
na przetwarzanie danych), pracownikéw, bardziej wrazliwe grupy spoteczne wymagajgce
szczegoblnej ochrony (osoby chore psychicznie, osoby ubiegajace si¢ 0 azyl lub osoby starsze,
pacjenci itp.) oraz wkazdg sytuacje, gdy mozna stwierdzi¢ brak réwnowagi miedzy
stanowiskiem osoby, ktdrej dane dotyczg, a stanowiskiem administratora.

8. Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub
organizacyjnych, takich jak potaczenie technologii rozpoznajacej odcisk palca i twarz w celu
poprawy fizycznej kontroli dostepu itd. W RODO (art. 35 ust. 1 imotywy 89 i91)
wyjasniono, ze wykorzystanie nowej technologii zdefiniowanej ,,zgodnie ze stanem wiedzy

technicznej” (motyw 91) moze sprawié, iz konieczne begdzie przeprowadzenie oceny skutkow
dla ochrony danych. Wynika to z tego, ze zastosowanie takiej technologii moze wigzaé si¢
znowymi formami gromadzenia iwykorzystania danych, co moze stwarzaé ryzyko
naruszenia praw iwolnosci os6b fizycznych. W istocie osobiste ispoteczne skutki
wprowadzenia nowej technologii moga nie by¢ znane. Ocena skutkéw dla ochrony danych
pomoze administratorowi danych zrozumie¢ takie ryzyko i je wyeliminowaé. Na przyktad
niektore aplikacje ,internetu rzeczy” moga mie¢ znaczacy wplyw na codzienne Zzycie
i prywatnos¢ osob fizycznych; dlatego wymagane jest przeprowadzenie oceny skutkéw dla
ochrony danych.

9. Gdy samo przetwarzanie ,,uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa
lub Kkorzystanie zustugi lub umowy” (art. 22 imotyw 91). Obejmuje to operacje
przetwarzania, ktorych celem jest umozliwienie osobom, ktorych dane dotycza, uzyskania
dostgpu do uslugi lub zawarcia umowy, zmiana tego dostepu lub odmoéwienie dostepu.
Przyktadem tego jest sytuacja, w ktorej bank sprawdza swoich klientdw w referencyjnej bazie
danych kredytowych, aby zdecydowac, czy udzieli¢ im kredytu.

16 7ob. wytyczne Grupy Roboczej Art. 29 dotyczace inspektora ochrony danych 16/EN WP 243.
17 Zob. wyjasnienie zawarte w opinii Grupy Roboczej Art. 29 w sprawie ograniczenia celu 13/EN WP 203, s. 24.
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W wigkszosci przypadkéw administrator danych moze uznaé, ze przetwarzanie speiniajagce dwa
kryteria bedzie wymagalo przeprowadzenia oceny skutkow dla ochrony danych. Ogoélnie rzecz biorac,
Grupa Robocza Art. 29 uwaza, ze im wigcej kryteriow zostanie spelnionych w ramach przetwarzania,
tym wigksze prawdopodobienstwo wystgpienia wysokiego ryzyka naruszenia praw i wolnosci osob,
ktorych dane dotycza, idlatego wymaga przeprowadzenia oceny skutkéw dla ochrony danych,
niezaleznie od srodkéw, jakie zamierza przyja¢ administrator.

W niektérych przypadkach administrator danych moze jednak uznaé, ze przetwarzanie
spelniajace tylko jedno z wymienionych kryteriéw bedzie wymagalo przeprowadzenia oceny

skutkéw dla ochrony danych.

Ponizsze przyktady ilustruja, w jaki sposob nalezy korzysta¢ z Kryteriow, aby ocenié, czy dana

operacja przetwarzania wymaga przeprowadzenia oceny skutkdw dla ochrony danych:

Przyklady przetwarzania

Ewentualne istotne kryteria

Czy istnigje
prawdopodobienstwo,
Zze wymagane bedzie
przeprowadzenie
oceny skutkoéw dla
ochrony danych?

Szpital przetwarzajacy dane genetyczne
i dane dotyczace zdrowia pacjenta (system
informatyczny szpitala).

Dane wrazliwe lub dane
0 charakterze wysoce osobistym.
Dane dotyczace osob wymagajacych
szczeg6lnej opieki, ktoérych dane
dotycza.

Dane przetwarzane na duza skalg.

Zastosowanie systemu kamer monitorujacych
zachowanie kierowcow na drogach.
Administrator planuje wykorzystac
inteligentny system analizy obrazu do
namierzania pojedynczych samochodow

i automatycznego rozpoznawania tablic
rejestracyjnych.

Systematyczne monitorowanie.

Innowacyjne  wykorzystanie  lub
zastosowanie rozwiazan
technologicznych lub

organizacyjnych.

Przedsigbiorstwo systematycznie monitoruje
dziatania swoich pracownikoéw, m.in. ich
stanowiska pracy i aktywno$¢ w internecie
itd.

Systematyczne monitorowanie.

Dane dotyczace osob wymagajacych
szczegllnej opieki, ktorych dane
dotycza.

Gromadzenie publicznych danych z mediow
spotecznosciowych w celu wygenerowania
profilu.

Ocena lub punktacja.

Dane przetwarzane na duza skalg.
Dopasowanie lub taczenie zbiorow
danych.

Dane wrazliwe lub dane
0 charakterze wysoce osobistym:

Instytucja tworzaca krajowy rating kredytowy
lub bazg danych zawierajaca informacje
0 naduzyciach finansowych.

Ocena lub punktacja.

Automatyczne podejmowanie decyzji
o skutku prawnym lub podobnie
znaczacym skutku.

Tak
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Przyklady przetwarzania

Ewentualne istotne kryteria

Czy istnieje
prawdopodobienstwo,
Ze wymagane bedzie
przeprowadzenie
oceny skutkoéw dla
ochrony danych?

Uniemozliwia osobom, ktorych dane
dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy.
Dane wrazliwe lub dane
0 charakterze wysoce osobistym:

Przechowywanie do celéw archiwizacji
wrazliwych danych osobowych opatrzonych
pseudonimem dotyczace os6b wymagajacych
szczegblnej opieki, bioracych udziat

w projektach badawczych lub badaniach
klinicznych.

Dane wrazliwe.

Dane dotyczace osob wymagajacych
szczeg6lnej opieki, ktorych dane
dotycza.

Uniemozliwia osobom, ktorych dane
dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy.

Przetwarzanie ,,danych osobowych pacjentow
lub klientéw [...] przez pojedynczego lekarza,
innego pracownika stuzby zdrowia lub
prawnika” (motyw 91).

Dane wrazliwe lub dane
0 charakterze wysoce osobistym.
Dane dotyczace osob wymagajacych
szczeg6lnej opieki, ktorych dane
dotycza.

Magazyn internetowy korzystajacy z listy
dystrybucyjnej do wysytania ogolnej
skroconej wiadomosci do swoich
subskrybentow.

Dane przetwarzane na duza skalg.

Strona internetowa poswigcona handlowi
elektronicznemu, wyswietlajaca reklamy
dotyczace czesci do zabytkowych
samochoddw i korzystajaca z ograniczonego
profilowania w oparciu o elementy
przegladane lub kupione na tej stronie
internetoweyj.

Ocena lub punktacja.

Nie

Odwrotnie, operacja przetwarzania moze odpowiadaé¢ wyzej wymienionym przypadkom i nadal
by¢ uznawana przez administratora za ,,mogaca powodowaé¢ wysokie ryzyko”. W takich
przypadkach administrator powinien uzasadni¢ i udokumentowaé powody, dla ktérych nie
przeprowadzono oceny skutkéw dla ochrony danych, oraz zalaczyé/zapisa¢ poglady inspektora
ochrony danych.

Ponadto w ramach zasady rozliczalno$ci kazdy administrator danych ,,prowadzi rejestr czynnosci
przetwarzania danych osobowych, za ktére odpowiada” obejmujacy m.in. cele przetwarzania, opis
kategorii danych iodbiorcow danych oraz ,jezeli jest to mozliwe, 0gdlny opis technicznych
i organizacyjnych srodkow bezpieczenstwa, 0 ktorych mowa w art. 32 ust. 17 (art. 30 ust. 1), a takze
musi oceni¢, czy istnieje prawdopodobienstwo wystapienia wysokiego ryzyka, nawet jesli ostatecznie
zdecyduje si¢ nie przeprowadzaé oceny skutkow dla ochrony danych.
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Uwaga: organy nadzorcze sg zobowigzane ustanowi¢, poda¢ do publicznej wiadomosci i przekazaé
Europejskiej Radzie Ochrony Danych wykaz rodzajow operacji przetwarzania podlegajacych
wymogowi dokonania oceny skutkow dla ochrony danych (art. 35 ust. 4)'®. Kryteria okreslone
powyzej mogg pomoéce organom nadzorczym W utworzeniu takiego wykazu, ktéry w razie potrzeby
mozna Z czasem wzbogaci¢ 0 bardziej szczegdlowe tresci. Na przyklad przetwarzanie wszelkiego
rodzaju danych biometrycznych lub danych dotyczacych dzieci rowniez mozna uznaé za istotne dla
opracowania wykazu zgodnego z art. 35 ust. 4.

b) Kiedy przeprowadzenie oceny skutkow dla ochrony danych nie jest obowigzkowe? W
przypadku, gdy nie jest prawdopodobne, aby operacja przetwarzania ,,mogta
powodowa¢ wysokie ryzyko”, gdy przeprowadzono juz podobng oceng skutkow dla
ochrony danych, gdy operacj¢ zatwierdzono przed majem 2018 r., lub gdy posiada
podstawe prawng lub znajduje si¢ w wykazie operacji przetwarzania, ktdére nie
podlegaja ocenie skutkoéw dla ochrony danych.

Grupa Robocza Art. 29 uwaza, ze ocena skutkow dla ochrony danych nie jest wymagana
W nastepujacych przypadkach:

- gdy nie jest prawdopodobne, aby operacja przetwarzania ,,mogla powodowaé¢ wysokie
ryzyko naruszenia praw i wolnosci osob fizycznych” (art. 35 ust. 1);

- gdy charakter, zakres, kontekst icele przetwarzania sa bardzo podobne do operacji
przetwarzania, w przypadku ktorych przeprowadzono ocene skutkéw dla ochrony
danych. W takich przypadkach mozna wykorzysta¢ wyniki oceny skutkow dla ochrony
danych przeprowadzonej w odniesieniu do podobnych operacji przetwarzania (art. 35 ust. 1'%);

- gdy operacje przetwarzania zostaly sprawdzone przez organ nadzorczy przed majem 2018 r.
w szczeg6lnych warunkach, ktére nie ulegly zmianie?® (zob. rozdziat III sekcja C);

- jezeli operacja przetwarzania, zgodnie z art. 6 ust. 1 lit. ¢) lub e), ma podstawe prawnag
w prawie UE lub wprawie panstwa cztonkowskiego, ktore reguluje dang operacje
przetwarzania, oraz jezeli oceny skutkéw dla ochrony danych dokonano juz w zwigzku
Z przyjeciem tej podstawy prawnej (art. 35 ust. 10)*, chyba ze panstwo cztonkowskie uznato
za niezbedne dokonanie oceny skutkéw dla ochrony danych przed rozpoczeciem czynnosci
przetwarzania;

8 W tym kontekscie ,jezeli wykazy [...] obejmuja czynnosci przetwarzania zwigzane z oferowaniem towarow
lub ushug osobom, ktorych dane dotycza, lub z monitorowaniem ich zachowania w kilku panstwach
cztonkowskich lub mogace znacznie wplynaé na swobodny przeptyw danych osobowych w Unii, przed
przyjeciem takich wykazoéw wiasciwy organ nadzorczy stosuje mechanizm spdjnosci, 0 ktorym mowa w art. 63”
(art. 35 ust. 6).

19 Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym wysokim ryzykiem mozna
przeprowadzi¢ pojedyncza oceng”.

20 ,,Decyzje przyjete przez Komisj¢ oraz zezwolenia wydane przez organy nadzorcze na podstawie dyrektywy
95/46/WE pozostaja W mocy do czasu ich zmiany, zastgpienia lub uchylenia” (motyw 171).

2t Jezeli ocena skutkéw dla ochrony danych przeprowadzana jest na etapie opracowywania prawodawstwa
zapewniajacego podstaweg prawng dla przetwarzania, przeglad bedzie prawdopodobnic wymagany przed
rozpoczeciem operacji, poniewaz przyjete prawodawstwo moze si¢ rozni¢ od proponowanego w sposob, ktory
wplywa na kwestie zwigzane 2z prywatnoécig iochrong danych. Ponadto w momencie przyjmowania
prawodawstwa mogg nie by¢ dostepne wystarczajace szczegoty techniczne dotyczace faktycznego przetwarzania
danych, nawet jezeli przeprowadzono ocen¢ skutkow dla ochrony danych. W takich przypadkach nadal
konieczne moze by¢ dokonanie okreslonej oceny skutkow dla ochrony danych przed rozpoczgciem
rzeczywistych czynnosci przetwarzania.

15



- jezeli operacje przetwarzania zostaly umieszczone w opcjonalnym wykazie (utworzonym
przez organ nadzorczy) operacji przetwarzania niepodlegajacych wymogowi dokonania
oceny skutkéw dla ochrony danych (art. 35 ust. 5). Taki wykaz moze zawiera¢ czynnosci
przetwarzania zgodne z warunkami okreslonymi przez ten organ, W SzCzegodlnoSci poprzez
wytyczne, konkretne decyzje lub zezwolenia, zasady zgodnosci itd. (np. we Francji:
zezwolenia, zwolnienia, uproszczone zasady, pakiety zgodno$ci itd.).W takich przypadkach
i Z zastrzezeniem przeprowadzenia ponownej oceny przez wlasciwy organ nadzorczy
przeprowadzenie oceny skutkdw dla ochrony danych nie jest wymagane, ale tylko wtedy, gdy
przetwarzanie danych $ci§le podlega zakresowi odpowiedniej procedury wymienionej
w wykazie i nadal jest w petni zgodne ze wszystkimi wymogami okreslonymi w RODO.

C. A €O Zjuz istniejacymi operacjami przetwarzania? W pewnych okoliczno$ciach
wymagane jest przeprowadzenie ocen skutkéw dla ochrony danych.

Wymog przeprowadzenia oceny skutkdéw dla ochrony danych dotyczy istniejacych operacji
przetwarzania, ktére moga powodowaé wysokie ryzyko naruszenia praw iwolnosci oséb
fizycznych oraz w przypadku ktérych nastapila zmiana rodzaju ryzyka, z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania danych.

Przeprowadzenie oceny skutkéw dla ochrony danych nie jest wymagane w przypadku operacji
przetwarzania, ktore zostaly skontrolowane przez organ nadzorczy lub urzednika odpowiedzialnego za
ochrong¢ danych zgodnie z art. 20 dyrektywy 95/46/WE oraz ktére przeprowadzono w taki sam sposob
jak przed kontrolg wstepng. W istocie ,,decyzje przyjete przez Komisje oraz zezwolenia wydane przez
organy nadzorcze na podstawie dyrektywy 95/46/WE pozostaja w mocy do czasu ich zmiany,
zastgpienia lub uchylenia” (motyw 171).

Z drugiej strony oznacza to, ze oceng skutkow dla ochrony danych nalezy obja¢ wszelkie operacje
przetwarzania danych, w odniesieniu do ktorych od czasu przeprowadzenia kontroli wstepnej przez
organ nadzorczy lub urzednika odpowiedzialnego za ochrong¢ danych zmienity sie warunki wdrazania
(zakres, cel, zgromadzone dane osobowe, tozsamos$¢ administratoréw danych lub odbiorcow, okres
zatrzymywania danych, $rodki techniczne i organizacyjne itd.) i ktére moga powodowaé wysokie
ryzyko.

Ponadto przeprowadzenie oceny skutkow dla ochrony danych moze by¢é wymagane po zmianie
rodzaju ryzyka zwiazanego z operacja przetwarzania®?, np. z powodu wykorzystania nowej technologii
lub dlatego, ze dane osobowe wykorzystywane sa w innym celu. Operacje przetwarzania danych moga
szybko ewoluowaé i moga pojawic sie nowe zagrozenia. Nalezy zatem zauwazy¢, ze przeglad oceny
skutkow dla ochrony danych jest uzyteczny nie tylko dla cigglego doskonalenia, ale ma réwniez
kluczowe znaczenie dla utrzymania w przysztosci poziomu ochrony danych w zmieniajacym si¢
srodowisku. Przeprowadzenie oceny skutkow dla ochrony danych moze by¢ réowniez konieczne ze
wzgledu na zmiang kontekstu organizacyjnego lub spotecznego czynno$ci przetwarzania, np.
poniewaz skutki niektérych automatycznie podjetych decyzji staly si¢ bardziej znaczace lub poniewaz
nowe kategorie 0sob, ktorych dane dotycza, sa narazone na dyskryminacj¢. Kazdy z tych przyktadow
moze by¢ elementem prowadzacym do zmiany ryzyka zwigzanego z dang czynnos$cia przetwarzania.

2 Pod wzgledem kontekstu, zgromadzonych danych, celow, funkcji, przetwarzanych danych osobowych,
odbiorcéw, kombinacji danych (aktywa pomocnicze, zrodta ryzyka, potencjalne skutki, zagrozenia itd.),
srodkow bezpieczenstwa i migdzynarodowego przekazywania danych.
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Z drugiej strony niektore zmiany moglyby réwniez zmniejszy¢ ryzyko. Na przyklad operacja
przetwarzania moze ewoluowaé W taki sposob, ze decyzje nie beda juz podejmowane automatycznie,
lub dziatania monitorujgce przestang by¢ realizowane systematycznie. W tym przypadku przeglad
przeprowadzonej analizy ryzyka moze wykazaé, ze nie ma juz potrzeby przeprowadzenia oceny
skutkow dla ochrony danych.

Dobra praktyka powinno by¢ stale przeprowadzanie przegladu oceny skutkéw dla ochrony
danych iregularne przeprowadzanie ponownej oceny. W zwigzku z powyzszym, nawet jezeli
wdniu 25 maja 2018 r. nie wymaga sie przeprowadzenia oceny skutkow dla ochrony danych,
administrator bedzie musial w odpowiednim momencie przeprowadzi¢ taka oceng W ramach swoich
ogolnych obowigzkdéw w zakresie rozliczalnosci.

D. Jak przeprowadzi¢ ocene skutkoéw dla ochrony danych?

a) W jakim momencie nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych? Przed
rozpoczgciem przetwarzania.

Ocene¢ skutkéw dla ochrony danych nalezy przeprowadzi¢ ,,przed rozpocze¢ciem przetwarzania”
(art. 35 ust. 1 i 10, motywy 90 i 93)%. Jest to zgodne z zasadami dotyczacymi uwzgledniania
ochrony danych w fazie projektowania oraz domys$lnej ochrony danych (art. 25 i motyw 78).
Ocene skutkéw dla ochrony danych nalezy postrzega¢ jako narzedzie wspomagajace proces
podejmowania decyzji w sprawie przetwarzania danych.

Ocena skutkéw dla ochrony danych powinna rozpocza¢ si¢ jak najwczeé$niej w fazie projektowania
operacji przetwarzania, nawet jezeli niektore operacje przetwarzania nadal sa nieznane. Aktualizacja
oceny skutkow dla ochrony danych przez caty cykl trwania projektu zapewni uwzglednienie ochrony
danych i prywatnos$ci oraz zacheci do tworzenia rozwigzah promujacych zgodnos¢. W miare postepu
procesu rozwoju konieczne moze by¢ rowniez powtdrzenie poszczegodlnych etapow oceny, poniewaz
wybor niektorych srodkow technicznych lub organizacyjnych moze wptynaé na prawdopodobienstwo
wystapienia zagrozenia wynikajacego z przetwarzania lub jego wagg.

Fakt, ze aktualizacja oceny skutkow dla ochrony danych moze okazaé¢ si¢ konieczna juz po
rozpoczeciu procesu przetwarzania, nie uzasadnia odroczenia lub nieprzeprowadzenia oceny skutkow
dla ochrony danych. Ocena skutkéw dla ochrony danych jest procesem ciaglym, szczegélnie gdy
operacja przetwarzania przebiega dynamicznie ipodlega cigglym zmianom. Prowadzenie oceny
skutkow dla ochrony danych jest procesem ciaglym, a nie jednorazowym.

b) Kto jest zobowigzany do przeprowadzenia oceny skutkéw dla ochrony danych?
Administrator, wspdlnie z DPO i podmiotem przetwarzajacym.

Administrator jest odpowiedzialny za zapewnienie przeprowadzenia oceny skutkéw dla ochrony
danych (art. 35 ust. 2). Ocen¢ skutkéw dla ochrony danych moze przeprowadzi¢ inny podmiot,
zaréwno z danej jednostki, jak i spoza niej, jednak ostateczna odpowiedzialno$¢ za wykonanie zadania
spoczywa na administratorze.

Bz wyjatkiem przypadkow, gdy jest to juz istniejaca operacja przetwarzania, ktora zostata poddana kontroli
wstepnej przez organ nadzorczy. W takim przypadku ocene skutkow dla ochrony danych nalezy przeprowadzié
przed wprowadzeniem znaczacych zmian.
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Administrator musi réwniez konsultowa¢é si¢ z inspektorem ochrony danych (DPO), o ile zostat
on wyznaczony (art. 35 ust. 2), awyniki konsultacji i podj¢te decyzje powinien udokumentowaé
w ramach oceny skutkow dla ochrony danych. DPO powinien rowniez monitorowaé wykonanie oceny
skutkéw dla ochrony danych (art. 39 ust. 1 lit. ¢)). Dalsze wskazéwki mozna znalez¢ w wytycznych
Grupy Roboczej Art. 29 dotyczacych inspektora ochrony danych 16/EN WP 243,

Jezeli proces przetwarzania jest catkowicie lub cze¢sciowo realizowany przez podmiot przetwarzajacy
dane, podmiot przetwarzajacy powinien poméc administratorowi danych w przeprowadzeniu
oceny skutkoéw dla ochrony danych i dostarczy¢ wszelkie niezbedne informacje (zgodnie z art. 28
ust. 3 lit. f)).

» W stosownych przypadkach” administrator musi ,,zasiegna¢ opinii osob, ktérych dane dotycza,
lub ich przedstawicieli” (art. 35 ust. 9). Grupa Robocza Art. 29 uwaza, ze:

- opinie te mozna zebra¢ za pomoca réznych srodkow, w zalezno$ci od kontekstu (np. badanie
ogodlne dotyczace celu isrodkdéw operacji przetwarzania, pytanie do przedstawicieli
pracownikow lub zwykta ankieta wyslana do przysztych klientéw administratora danych),
zapewniajac, aby administrator mial podstawe¢ prawng do przetwarzania wszelkich danych
osobowych wykorzystywanych podczas zbierania takich opinii. Nalezy jednak zauwazy¢, ze
zgoda na przetwarzanie nie jest oczywiscie sposobem na uzyskanie opinii 0sob, ktérych dane
dotycza;

- jezeli ostateczna decyzja administratora danych rézni si¢ od opinii osob, ktorych dane
dotycza, nalezy udokumentowa¢ powody podjecia, badz niepodjecia decyzji;

- administrator powinien rowniez przedstawi¢ uzasadnienie niezasi¢gnigcia opinii 0sob, ktorych
dane dotycza, jezeli uzna to za niewlasciwe, np. w przypadku gdy stanowitoby ono zagrozenie
dla poufnos$ci biznesplandéw przedsiebiorstw lub byloby nieproporcjonalne lub niewykonalne.

Ponadto dobrg praktyka jest zdefiniowanie i udokumentowanie innych konkretnych rol i obowigzkéw,
w zaleznosci od polityki wewnetrznej, procesoéw i zasad np.:

- w przypadku gdy poszczegolne jednostki gospodarcze moga zaproponowac przeprowadzenie
oceny skutkéw dla ochrony danych, powinny one dostarczy¢ dane wejsciowe dotyczace tej
oceny i powinny uczestniczy¢ W procesie zatwierdzania oceny;

- w stosownych przypadkach zaleca si¢ zasiegniecie opinii niezaleznych ekspertow
reprezentujacych rozne zawody®  (prawnikoéw, informatykow, ekspertéw z zakresu
bezpieczenstwa, socjologow, etykow itp.);

- role i obowigzki podmiotéw przetwarzajgcych musza zosta¢ okreslone W umowie; za$ oceng
skutkéw dla ochrony danych nalezy przeprowadzi¢ z pomoca podmiotu przetwarzajacego,
uwzgledniajac charakter przetwarzania oraz dostepne mu informacje (art. 28 ust. 3 lit. f));

- gléwny urzednik ds. bezpieczenstwa informacji, 0 ile zostal powotany, oraz DPO moga
zasugerowa¢ administratorowi przeprowadzenie oceny skutkéw dla ochrony danych
w odniesieniu do konkretnej operacji przetwarzania oraz powinni pomoéc zainteresowanym
stronom w opracowaniu metodyki, w ocenie jakosci oceny ryzyka, w Stwierdzeniu, czy
dopuszczalne jest ryzyko szczatkowe, oraz W rozwijaniu wiedzy odpowiedniej dla
administratora danych;

% Zalecenia dotyczqce ram oceny skutkéw W zakresie prywatnosci dla Unii Europejskiej, rezultat D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf
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glowny urzednik ds. bezpieczenstwa informacji, 0 ile zostat powotany, lub pracownik dziatu
IT, powinien zapewni¢ pomoc administratorowi oraz moze zaproponowac przeprowadzenie
oceny skutkéw dla ochrony danych w odniesieniu do konkretnej operacji przetwarzania,
w zaleznosci od potrzeb operacyjnych i potrzeb zwigzanych z bezpieczenstwem.

€) Zgodnie z jaka metodyka przeprowadza si¢ ocene skutkow dla ochrony danych?
Roézna metodyka, wspolne kryteria.
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W RODO okreslono minimalne cechy, jakie powinna posiada¢ ocena skutkéw dla ochrony danych
(art. 35 ust. 7 oraz motywy 84 i 90), a mianowicie:
- ,,opis planowanych operacji przetwarzania i celow przetwarzania”;
- ,,0cene, czy operacje przetwarzania sg niezbgdne oraz proporcjonalne”;
- ,,ocene ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczg”;
- $rodki planowane w celu”:
o ,zaradzenia ryzyku;”
o ,wykazania przestrzegania niniejszego rozporzadzenia”.

Na ponizszym wykresie przedstawiono generyczny, iteracyjny proces przeprowadzania oceny
skutkéw dla ochrony danych®:

Opis planowanych
operacji
przetwarzania

Ocena koniecznosci
i proporcjonalnosci

Srodki planowane
Dokumentacja w celu wykazania
zgodnosci

Srodki planowane
w celu
wyeliminowania
ryzyka

Ocena ryzyka
naruszenia praw i
wolnosci

Podczas oceny skutkow operacji przetwarzania danych nalezy uwzgledni¢ zgodnos¢ (art. 35 ust. 8)
z kodeksem postepowania (art. 40). Moze to by¢ przydatne w celu wykazania, ze wybrano lub
wprowadzono odpowiednie $rodki, pod warunkiem ze kodeks postgpowania jest odpowiedni dla
operacji przetwarzania. Uwzgledni¢ nalezy rowniez certyfikacje, znaki jako$ci oraz oznaczenia majace
$wiadczy¢ 0zgodnosci z RODO operacji przetwarzania prowadzonych przez administratorow
i podmioty przetwarzajace (art. 42), a takze wigzace reguly korporacyjne.

Wszystkie wlasciwe wymogi okreslone w RODO zapewniaja szerokie, generyczne ramy stuzace do
opracowania i przeprowadzania oceny skutkow dla ochrony danych. Praktyczne wdrozenie oceny
skutkéw dla ochrony danych bedzie uzaleznione od wymogow okreslonych w RODO, ktére mozna

2> Nalezy podkresli¢, ze przedstawiony tutaj proces ma charakter iteracyjny: w praktyce prawdopodobne jest, ze
przed zakonczeniem oceny skutkow dla ochrony danych kazdy z etapow bedzie wielokrotnie powtarzany.
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uzupehi¢ bardziej szczegdtowymi praktycznymi wytycznymi. Wdrozenie oceny skutkéw dla ochrony
danych jest zatem skalowalne. Oznacza to, ze nawet administrator danych dzialajacy na mala skale
moze opracowac | wdrozy¢ ocene skutkow dla ochrony danych, ktora jest odpowiednia do danych
operacji przetwarzania.

W motywie 90 RODO przedstawiono szereg elementéw skladowych oceny skutkow dla ochrony
danych, ktore pokrywaja si¢ z dobrze okre$lonymi skladowymi zarzadzania ryzykiem (np. ISO
31000%°). Z perspektywy zarzadzania ryzykiem ocena skutkéw dla ochrony danych ma na celu
,zarzgdzanie czynnikami ryzyka” naruszenia praw iwolnosci osob fizycznych, z wykorzystaniem
ponizszych procesow, poprzez:
- okreslanie kontekstu: ,,uwzglednienie charakteru, zakresu, kontekstu i celéw przetwarzania
oraz zrodet ryzyka”;
- dokonywanie oceny ryzyka: ,ocena konkretnego prawdopodobienstwa ipowagi tego
wysokiego ryzyka”;
- traktowanie ryzyka: ,minimalizowanie tego ryzyka” i ,zapewnienie ochrony danych
osobowych”, a takze ,,wykazanie przestrzegania niniejszego rozporzadzenia”.

Uwaga: ocena skutkdw dla ochrony danych, o ktrej mowa w RODO, stanowi narz¢dzie stuzace do
zarzadzania ryzykiem naruszenia praw osob, ktorych dane dotycza, a zatem przy jej przeprowadzaniu
przyjmuje si¢ ich perspektywe, podobnie jak W przypadku okreslonych dziedzin (np. bezpieczenstwo
spoteczne). Z Kolei zarzadzanie ryzykiem w pozostatych dziedzinach (np. bezpieczenstwa informacji)
skupia si¢ na organizacji.

Za posrednictwem RODO zapewniono administratorom danych elastyczno$¢ przy okreslaniu
doktadnej struktury i formy oceny skutkéw dla ochrony danych w celu umozliwienia jej dopasowania
do istniejacych praktyk roboczych. W UE i na calym $wiecie istnieje szereg roznych okreslonych
procesow, w przypadku ktorych uwzgledniono elementy sktadowe opisane w motywie 90. Niezaleznie
od formy ocena skutkow dla ochrony danych musi jednak stanowi¢ rzeczywista ocen¢ ryzyka,
pozwalajac administratorom podja¢ dziatania na rzecz wyeliminowania ryzyka.

Mozna zastosowac rézne metodyki (przyktady metodyki ochrony danych i oceny skutkéw w zakresie
prywatnosci znajduja sie zalaczniku 1), aby wspomdc wdrazanie podstawowych wymogow
okreslonych w RODO. Okreslono wspolne kryteria majace umozliwi¢ stosowanie tych réznych
podej$é, a jednoczesnie pozwoli¢ administratorom na zachowanie zgodnosci z RODO (zob. zatacznik
2). Za pomoca tych kryteriow uscislono podstawowe wymogi zawarte W rozporzadzeniu, lecz
przewidziano wystarczajacy zakres swobody, aby mozliwe byly rézne formy wdrazania. Kryteria te
mozna wykorzysta¢ do wykazania, ze konkretna metodyka oceny skutkow dla ochrony danych spetnia
standardy przewidziane w RODO. Decyzje 0 wyborze metodyki podejmuje administrator danych,
lecz metodyka ta powinna by¢ zgodna z kryteriami okreslonymi w zalaczniku 2.

Grupa Robocza Art. 29 zacheca do opracowywania ram oceny skutkéw dla ochrony danych dla
poszczegolnych sektordw. Wynika to z faktu, ze jej cztonkowie mogg oprze¢ si¢ na specyficznej dla
danego sektora wiedzy, co oznacza, ze ocen¢ skutkow dla ochrony danych mozna ukierunkowaé na
konkretny rodzaj operacji przetwarzania (np. konkretne rodzaje danych, majatku wspolnego,

% Procesy zarzadzania ryzykiem: komunikacja i konsultacja, okreslanie kontekstu, ocena ryzyka, traktowanie
ryzyka, monitorowanie iprzeglad (zob. pojecia idefinicje oraz spis tresci w przegladzie ISO 31000:
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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mozliwych skutkéw, zagrozen, dzialan). Oznacza to, ze ocena skutkéw dla ochrony danych moze
zaradzi¢ problemom, ktore powstaja w konkretnym sektorze gospodarki, przy stosowaniu konkretnych
technologii lub przy przeprowadzaniu operacji przetwarzania okreslonego rodzaju.

Ponadto w razie potrzeby ,,przynajmniej gdy zmienia si¢ ryzyko wynikajace z operacji przetwarzania,
administrator dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa si¢ zgodnie z ocena
skutkéw dla ochrony danych” (art. 35 ust. 11%7).

d) Czy publikacja oceny skutkéw dla ochrony danych jest obowigzkowa? Nie, lecz
publikacja podsumowania moze przyczyni¢ si¢ do zwigkszenia zaufania, a petng tre$¢
oceny skutkéw dla ochrony danych nalezy przekaza¢ organom nadzorczym, jezeli
miaty miejsce uprzednie konsultacje lub jezeli zwrocit sie o to organ ochrony danych.

RODO nie zawiera prawnego wymogu publikacji oceny skutkéw dla ochrony danych; decyzja
0 publikacji nalezy do administratora. Administratorzy powinni jednakze rozwazy¢ publikacje
choéby czesci przeprowadzonych przez nich ocen skutkéw dla ochrony danych, takich jak
podsumowanie lub wnioski.

Proces taki miatby na celu przyczynienie si¢ do zwigkszenia zaufania, ktorym obdarza si¢
administratora dokonujacego operacji przetwarzania, i do wykazania rozliczalnosci i przejrzystosci.
Szczegblnie dobra praktyka jest publikowanie oceny skutkéw dla ochrony danych, jezeli operacja
przetwarzania ma wplyw na spoteczenstwo. Moze to dotyczy¢ szczegodlnie przypadkéw, w ktdrych
ocene skutkow dla ochrony danych przeprowadza organ publiczny.

Opublikowana wersja oceny skutkow dla ochrony danych nie musi zawiera¢ catej oceny, szczegdlnie
w przypadku, gdy ocena skutkéw dla ochrony danych mogtaby zawiera¢ szczegétowe informacje na
temat rodzajow ryzyka dla bezpieczenstwa odnoszacych si¢ do administratora danych lub wyjawiac
tajemnice przedsigbiorstwa lub szczegodlnie chronione informacje handlowe. W takich okolicznosciach
wersja opublikowana moze sktada¢ si¢ zaledwie z podsumowania glownych ustalen dokonanych
w toku oceny skutkéw dla ochrony danych lub wylacznie z oswiadczenia, ze przeprowadzono oceng
skutkow dla ochrony danych.

Ponadto jezeli w toku oceny skutkéw dla ochrony danych ujawniono istnienie wysokiego ryzyka
szczatkowego, administrator danych bedzie zobowigzany zwréci¢ sie do organu nadzorczego
0 uprzednie konsultacje dotyczace przetwarzania (art. 36 ust. 1). W ramach tych konsultacji nalezy
przedstawi¢ pelng oceng skutkow dla ochrony danych (art. 36 ust. 3 lit. e)). Organ nadzorczy moze
udzieli¢ zalecenia® i nie naruszy tajemnicy przedsiebiorstwa ani nie ujawni luk w zabezpieczeniach,
z zastrzezeniem majacych zastosowanie W kazdym panstwie cztonkowskim zasad publicznego
dostepu do dokumentéw urzedowych.

E. Kiedy nalezy skonsultowaé sie z organem nadzorczym? Jezeli ryzyko szczatkowe jest
wysokie.

Jak wyjasniono powyzej:

2T\ art. 35 ust. 10 wyraznie wylaczono zastosowanie jedynie art. 35 ust. 1-7.
% W mysl art. 36 ust. 2 udzielenie administratorowi pisemnego zalecenia jest niezbgdne wytacznie w przypadku,
gdy organ nadzorczy jest zdania, ze zamierzone przetwarzanie nie jest zgodne z rozporzadzeniem.
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- przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane w przypadku, gdy
operacja przetwarzania ,,moze powodowac wysokie ryzyko naruszenia praw lub wolno$ci
0s6b fizycznych” (art. 35 ust. 1, zob. rozdziat III sekcja B lit. b)). Przykladowo przetwarzanie
danych dotyczacych zdrowia na duza skale uwaza si¢ za mogace powodowac wysokie ryzyko
i wymaga ono przeprowadzenia oceny skutkéw dla ochrony danych;

- w takim przypadku obowigzkiem administratora danych jest dokonanie oceny ryzyka
naruszenia praw i wolnosci osob, ktérych dane dotycza, oraz zidentyfikowanie $rodkow?
planowanych w celu zmniejszenia tego ryzyka do dopuszczalnego poziomu iwykazania
przestrzegania RODO (art. 35 ust. 7, zob. rozdziat IIT sekcja C lit. ¢)). Przykladem, jezeli
chodzi o przechowywanie danych osobowych na laptopach, moze by¢ zastosowanie
odpowiednich technicznych iorganizacyjnych $rodkéw bezpieczenstwa (skuteczne
szyfrowanie catego dysku, solidne zarzadzanie kluczami, odpowiednia kontrola dostepu,
zabezpieczone kopie zapasowe, itd.) uzupetniajacych srodki stosowane W ramach istniejace;j
polityki (zawiadomienie, zgoda, prawo dostgpu, prawo wniesienia sprzeciwu, itd.).

Jezeli w przywolanym powyzej przyktadzie dotyczacym laptopa administrator danych uznat ryzyko za
dostatecznie ograniczone i mozna je za takie uzna¢ zgodnie z brzmieniem art. 36 ust. 1 i motywow 84
i 94, przetworzenia mozna dokona¢ bez konsultacji z organem nadzorczym. Administrator danych
musi skonsultowa¢ si¢ z organem nadzorczym w Sytuacji, gdy nie moze dostatecznie ograniczyé
zidentyfikowanego ryzyka (np. utrzymuje si¢ wysokie ryzyko szczatkowe).

Przyktad niedopuszczalnego wysokiego ryzyka szczatkowego obejmuje przypadki, w ktdrych osoby,
ktorych dane dotycza, moga ponie$¢ znaczne lub nawet nicodwracalne konsekwencje, z ktérymi nie
beda mogtly sobie poradzi¢ (np.: bezprawne uzyskanie dostepu do danych prowadzace do zagrozenia
zycia osob, ktorych dane dotycza, zwolnienie, zagrozenie 0 charakterze finansowym) lub w ktorych
wydaje si¢ oczywiste, ze wystapi ryzyko (np.: ograniczenie liczby 0sob majacych dostep do danych
nie jest mozliwy ze wzgledu na sposob ich udostgpniania, wykorzystywania lub rozprowadzania lub
gdy luka w zabezpieczeniach, o ktorej istnieniu wiadomo, nie zostanie usunigta).

Zawsze gdy administrator danych nie moze znalezé $rodkéw wystarczajacych do zmniejszenia
ryzyka do dopuszczalnego poziomu (np. ryzyko szczatkowe wciaz jest wysokie), wymagane sg
konsultacje z organem nadzorczym®.

Ponadto administrator begdzie zobowigzany skonsultowaé si¢ z organem nadzorczym zawsze, gdy
prawo panstwa cztonkowskiego wymaga, by administratorzy konsultowali si¢ z organem nadzorczym
lub uzyskiwali jego uprzednig zgode w odniesieniu do przetwarzania danych osobowych przez
administratora do celéw wykonania zadania realizowanego przez niego w interesie publicznym, w tym
przetwarzania w zwiazku z ochrong socjalng i zdrowiem publicznym (art. 36 ust. 5).

Nalezy jednak zaznaczy¢, ze niezaleznie od tego, czy wymagane sa konsultacje z organem
nadzorczym na podstawie poziomu ryzyka szczatkowego, obowiazki polegajace na przechowywaniu

® W tym uwzglednienie istniejacych wytycznych od Europejskiej Rady Ochrony Danych iorgandw
nadzorczych oraz uwzglednienie stanu techniki i kosztow wdrazania, jak okre§lono w art. 35 ust. 1.

30 Uwaga: ,,pseudonimizacja oraz szyfrowanie danych osobowych” (a takze minimalizacja danych, mechanizmu
nadzoru itd.) niekoniecznie stanowig odpowiednie $rodki. Stanowig one jedynie przyktady. W zalezno$ci od
kontekstu i ryzyka odpowiednie sa rézne $rodki, whasciwe dla operacji przetwarzania.
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dokumentacji zwigzanej z oceng skutkéw dla ochrony danych idokonywaniu aktualizacji oceny
skutkdw dla ochrony danych w stosownym terminie, pozostajg aktualne.

V. Whnioski i zalecenia

Oceny skutkow dla ochrony danych stanowig przydatne narzgdzie wykorzystywane przez
administratoréw danych do wdrazania systemow przetwarzania danych, ktore sg zgodne z RODO,
a przeprowadzenie tych ocen moze okaza¢ sie obowigzkowe w przypadku niektérych rodzajow
operacji przetwarzania. Oceny skutkow dla ochrony danych sa skalowalne i moga przybiera¢ rézne
formy, lecz w RODO okre$lono podstawowe wymogi skutecznej oceny skutkéw dla ochrony danych.
Administratorzy danych powinni postrzega¢ dokonywanie oceny skutkow dla ochrony danych jako
przydatne i pozytywne dziatanie, ktore przyczynia si¢ do zachowania zgodnosci z prawem.

W art. 24 ust. 1 okreSlono podstawowy obowigzek administratora W zakresie zachowania zgodnosci z
RODO: ,,uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnoséci 0sob fizycznych 0 réznym prawdopodobienstwie iwadze zagrozenia, administrator
wdraza odpowiednie $rodki techniczne iorganizacyjne, aby przetwarzanie odbywato si¢ zgodnie
Z niniejszym rozporzadzeniem iaby moc to wykazaé. Srodki te s3 W razie potrzeby poddawane
przegladom i uaktualniane”.

Dokonywanie oceny skutkdéw dla ochrony danych ma zasadnicze znaczenie dla zachowania zgodnosci
z rozporzadzeniem, jezeli planuje si¢ lub odbywa si¢ przetwarzanie danych, z ktdérym wigze sie
wysokie ryzyko. Oznacza to, ze administratorzy danych powinni stosowac kryteria okreslone
w niniejszym dokumencie w celu ustalenia, czy nalezy dokonaé¢ oceny skutkoéw dla ochrony danych.
W ramach wewnetrznej polityki stosowanej przez administratorow danych mozna rozszerzy¢ ten
wykaz poza wymogi prawne zawarte w RODO. Powinno to skutkowa¢ wigkszym zaufaniem osob,
ktorych dotyczg dane, i pozostatych administratorow danych i uzyskaniem przez nich pewnosci.

W przypadku gdy planuje si¢ przetwarzanie mogace powodowac wysokie ryzyko, administrator
danych musi:

- wybra¢ metodyke dokonywania oceny skutkéw dla ochrony danych (przyktady podano
w zatgczniku 1), ktora spetnia kryteria okreslone W zataczniku 2, lub okresli¢ iwdrozyc
systematyczny proces dokonywania oceny skutkdw dla ochrony danych, ktory:

o jestzgodny z kryteriami zawartymi w zatgczniku 2;

o jest zintegrowany z istniejgcym procesami projektowania, opracowywania, zmian, ryzyka
i przegladu operacyjnego zgodnie z procesami wewnetrznymi, kontekstem i kultura;

o angazuje strony, ktorych sprawa dotyczy, iw ramach, ktoérego jasno okre$lono ich
obowigzki (administratora, DPO, oséb, ktorych dane dotycza, lub ich przedstawicieli,
przedsiebiorstw, shuzb technicznych, podmiotow przetwarzajacych, inspektora ds.
bezpieczenstwa informacji, itd.);

- przedtozy¢ wiasciwym organom nadzorczym sprawozdanie z oceny skutkéw dla ochrony
danych, gdy jest to wymagane;

- konsultowaé si¢ z organem nadzorczym, jezeli okre$lenie $rodkéw wystarczajacych do
zminimalizowania wysokiego ryzyka zakonczylo si¢ niepowodzeniem;

- okresowo dokonywac przegladu oceny skutkow dla ochrony danych i przetwarzania, ktérego
oceny dokonano w jej ramach, przynajmniej gdy doszto do zmiany ryzyka wynikajacego
zZ przetwarzania operacji;

- dokumentowac podjete decyzje.
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Zalacznik 1 — Przyklady istniejacych unijnych ram dokonywania oceny skutkéw dla
ochrony danych

W RODO nie okre$lono, ktory proces dokonywania oceny skutkow dla ochrony danych nalezy
stosowac, ale za to umozliwiono administratorom danych wprowadzanie ram, ktore uzupehniajg
dotychczas przez nich stosowane praktyki robocze, o ile uwzgledniajg one elementy sktadowe opisane
w art. 35 ust. 7. Takie ramy moga by¢ dopasowane do indywidualnych potrzeb administratora danych
lub wspdlne dla catej okreslonej branzy. Wczesniej opublikowane ramy, opracowane przez unijne
organy ochrony danych oraz stosowane w UE ramy dla poszczeg6lnych sektoréw obejmujg (m.in.):

przyktady stosowanych w UE og6lnych ram:

- DE: standardowy model ochrony danych, V.1.0 — wersja prébna, 2016 r.%*.
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 ENL1.pdf

- ES: ,,Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD)”,
Agencia espafiola de proteccién de datos (AGPD), 2014 r.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: ocena skutkdw w zakresie prywatnosci, Commission nationale de I’informatique et des
libertés (CNIL), 2015 .
https://www.cnil.fr/fr/node/15798

- UK: kodeks praktyk w zakresie dokonywania oceny skutkow w zakresie prywatno$ci
(Conducting privacy impact assessments code of practice), Biuro Komisarza ds. Informacji,
2014r.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

przyktady stosowanych w UE ram dla poszczeg6lnych sektorow:

- ramy oceny skutkow dla ochrony danych i prywatnoéci w zastosowaniach RFID*,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf

- szablon oceny skutkéw dla ochrony danych na potrzeby inteligentnych sieci i inteligentnych

systeméw pomiarowych®®
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart_grids_forces.pdf

31 Zatwierdzony jednomyslnie iprzez aklamacje (przy wstrzymujacej sic Bawarii) na 92. konferencji
niezaleznych organdéw ochrony danych z federacji i krajow zwigzkowych, ktora odbyta si¢ w Kilhlungsborn
w dniach 9-10 listopada 2016 r.

% Zob. rowniez:

- zalecenie Komisji z dnia 12 maja 2009 r. w sprawie wdrazania zasad ochrony prywatnos$ci i ochrony
danych w zastosowaniach wspieranych identyfikacja radiowa.
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles

- opinia 9/2011 na temat zmienionej propozycji sektora w sprawie ram oceny skutkéw w zakresie
ochrony danych i prywatnosci w zastosowaniach RFID.
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp180_pl.pdf

33 Zob. réwniez opinia 07/2013 w sprawie szablonu oceny skutkéw dla ochrony danych na potrzeby
inteligentnych sieci i inteligentnych systeméw pomiarowych opracowanego przez grup¢ ekspertow nr 2

w ramach grupy zadaniowej ds. inteligentnych sieci Komisji. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp209_en.pdf
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W ramach normy mi¢dzynarodowej zapewnione zostang réwniez wytyczne dotyczace metodyk
stosowanych do dokonywania oceny skutkéw dla ochrony danych (ISO/IEC 29134%).

% ISO/IEC 29134 (projekt), IT — Techniki bezpieczenstwa — ocena skutkéw w zakresie prywatnosci — Wytyczne,
Miedzynarodowa Organizacja Normalizacyjna (1SO).
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Zalacznik 2 — Kryteria dopuszczalnej oceny skutkéw dla ochrony danych

Grupa Robocza Art. 29 proponuje nastgpujace kryteria, z ktorych administratorzy danych moga
korzysta¢, aby ocenié, czy ocena skutkow dla ochrony danych lub metodyka stuzaca do dokonania
oceny skutkéow dla ochrony danych sa wystarczajaco kompleksowe do zachowania zgodnosci z

RODO:

O zapewniono systematyczny opis operacji przetwarzania (art. 35 ust. 7 lit. a)):

O
O
O
O

O

uwzgledniono charakter, zakres, kontekst i cele przetwarzania (motyw 90);

W rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie
przechowywania danych osobowych;

przedstawiono funkcjonalny opis operacji przetwarzania;

zidentyfikowano zasoby, z ktérymi styczno$¢ majg dane osobowe (sprzet
komputerowy, oprogramowanie, sieci, osoby, opracowania lub kanaty transmisji
opracowan);

uwzgledniono przestrzeganie zatwierdzonych kodekséw postgpowania (art. 35 ust. 8);

O oceniono niezbednosé oraz proporcjonalno$¢ (art. 35 ust. 7 lit. b)):

O

wskazano $rodki, ktorych podjecie jest planowane W celu zapewnienia przestrzegania
rozporzadzenia (art. 35 ust. 7 lit. d) i motyw 90), uwzgledniajac:
O srodki przyczyniajace si¢ do proporcjonalnosci i niezbedno$ci przetwarzania,
Z uwzglednieniem nast¢pujacych aspektow:
O konkretne, wyrazne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b));
O zgodnos$¢ przetwarzania z prawem (art. 6);
O dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celow, w ktorych sa przetwarzane (art. 5 ust. 1 lit. ¢));
O ograniczony czas przechowywania (art. 5 ust. 1 lit. e));
O s$rodki przyczyniajace sie do zachowania praw osob, ktorych dane dotycza:
poinformowanie osoby, ktorej dane dotycza (art. 12, 13 i 14);
prawo dostepu i prawo do przenoszenia danych (art. 15 i 20);
prawo do sprostowania i do usunigcia danych (art. 16, 17 i 19);
prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18,
19i 21);
relacje z podmiotem przetwarzajacym (art. 28);
zabezpieczenia przy migdzynarodowym przekazywaniu danych
(rozdziat V);
O uprzednie konsultacje (art. 36);

OO0 OoOooo

O przeprowadzono dziatania w zakresie zarzadzania ryzykiem naruszenia praw i wWolnosci 0sdb.,

ktorych dane dotycza (art. 35 ust. 7 lit. ¢)):

O

O

uwzgledniono zrodto, charakter, specyfike i powage ryzyka (por. motyw 84), czy
konkretniej, w przypadku kazdego rodzaju ryzyka (bezprawnego dostepu,
niepozadanej zmiany i zniknigcia danych), z punktu widzenia osob, ktérych dane
dotycza:

O uwzgledniono zrodta ryzyka (motyw 90);

O zidentyfikowano mozliwe skutki dla praw iwolnosci osob, ktorych dane
dotycza, w przypadku zdarzen takich jak bezprawny dostep, niepozadane
zmiany i zniknigcie danych;

O zidentyfikowano zagrozenia, ktore mogtyby doprowadzi¢ do bezprawnego
dostepu, niepozadanych zmian i zniknigcia danych;

O oszacowano prawdopodobienstwo i powage (motyw 90);

okreslono $rodki, ktorych podjecie jest planowane w celu zaradzenia ryzyku (art. 35
ust. 7 lit. d) i motyw 90);

O zaangazowano zainteresowane strony:

O skonsultowano si¢ z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35

ust. 2);
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O w stosownych przypadkach zasiegnieto opinii 0sob, ktorych dane dotycza, lub ich
przedstawicieli (art. 35 ust. 9).
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